Nell'ambito delle teorie legate ai vari protocolli a cui siamo abituati usando internet o intranet esiste una serie di API comuni a tutti questi. Stiamo parlando delle API NetBios. 
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Introduzione

NetBios stà per Network Basic Input Output Systemed è uno strato di sessione che fornisce servizi di comunicazione utilizzati da applicazioni server e  client in un ambito di rete IBM Token Ring oppure PC Lan network.

Come abbiamo appena detto, le API NetBios sono comuni a tutti i protocolli che siamo abituati ad usare nell’ambito di internet e di intranet.

In altre parole sviluppando delle applicazioni in accordo con le specifiche NetBios, potremmo fa funzionare queste sia in ambito TCP/IP, NetBEUI oppure IPX/SPX.

Chiaramente per poter funzionare tra due diverse workstations queste devono avere almeno un protocollo in comune.

Una caratteristica importante da tenere a mente è quella che fa si che NetBios di fatto non sia un protocollo instradabile per cui utilizzerà un altro protocollo per eseguire questo instradamento..

Se tra due macchine, un client ed un server,  esiste un router le applicazioni esistenti su di queste non saranno in grado di comunicare.

Il router distruggerebbe tutti i pacchetti non appena questi arrivano.

TCP/IP e IPX/SPX sono invece ambedue instradabili e non possiedono questa limitazione.

Tenete ben presente che se volete gestire una rete con questo protocollo dovrete implementare almeno un protocollo instradabile da utilizzare per il livello di trasporto della rete.

È importante capire come dei protocolli di trasporto possono relazionarsi con NetBios mediante delle caratteristiche di programmazione.

La risposta è il numero dell’adattatore LAN (LANA) che a sua volta è anche la chiave per comprendere NetBios.

Il numero LANA corrisponde ad una copia di adattatori con un protocollo di trasporto.

Nelle implementazioni originali di NetBios ogni adattatore fisico possedeva un numero unico.

Con Windows la questione si è complicata un po’ in quanto ogni stazione di fatto può possedere più protocolli e più adattatori.

Un numero LANA corrisponde ad un paio unici di adattatori di rete con un protocollo di trasporto.

Ad esempio se una Workstation ha due schede di rete e due trasporti compatibili NetBios, questa possiederà quattro numeri LANA.

I numeri che corrispondono a questo paio sono :

TCP/ IP – Network card 1

NetBEUI – Network card 1

TCP/IP – Network card 2

NetBEUI- Network card 2

Normalmente il numero LANA è costituito da un numero da 0 a 9 che viene assegnato dal sistema operativo senza una particolare ordine, escludendo il numero 0 il quale ha come significato quello di LANA di DEFAULT.

Dicevamo prima che NetBios fornisce applicazioni con un interfaccia programmabile per condividere  servizi ed informazioni su una grande varietà di strati bassi relativi a protocolli di rete, incluso il protocollo IP.

In un implementazione NetBios i computers sono conosciuti mediante un nome che li distingue.

Ogni computer ha un nome permanente che è settato dentro alla scheda.

Ogni sistema può anche essere riconosciuto tramite un nome che viene settato a livello di programmazione ovvero stabiliti dal programmatore.

I comandi implementati dentro a Netbios possono aggiungere o rimuovere nomi.

Tutti i computers connessi in una sessione NetBios possono comunicare mediante l’utilizzo di datagrammi o mediante messaggi di broadcast.

I datagrammi e i messaggi di broadcast permettono ad un computer di comunicare allo stesso tempo con molti altri allo stesso tempo ma con limitazione riguardante la dimensione dei messaggi.

I datagrammi e i messaggi di broadcast non gestiscono procedimenti per la detenzione di errori e il loro recupero.

I comandi di controllo nelle sessioni NetBios ed i comandi legati al trasferimento di dati permettono la comunicazione attraverso delle sessioni.

I comandi relativi ai datagrammi NetBios permettono invece la comunicazione senza l’uso di sessioni.

Le sessioni sono degli stream di comunicazioni a due vie.

Tutti i comandi sono presentati alo NetBios in un formato chiamato NCB ovvero Network Control Blocks i quali sono alocati in memoria dal programma utente.

Questo programma è anche responsabile del settaggio dei campi d’input necessari del NCB e dell’inizializzazione  dei campi non utilizzati a zero.

Diversi campi dentro a NCB sono riservati per l’output da NetBios dopo il completamento di un comando.

I nomi NetBios

Abbiamo detto che ogni computer in una rete NetBios viene identificato tramite un nome permanente al quale si possono aggiungere altri nomi durante I processi di comunicazione.

I nomi possono essere lunghi 16 caratteri e non devono contenere asterischi ( * ).

Il nome permanente è anche conosciuto con il termine di numero di nodo il quale generalmente è all’interno di una memoria ROM dentro alla scheda oppure è settato mediante degli DIP switch sempre su questa.

Questo numero è costituito da 10 caratteri di zero binari seguiti da 6 caratteri I quali devono essere unici sulla rete.

Fino a 16 nomi locali possono essere aggiunti al NetBios su ogni computer dela rete mediante l’uso di un comando ADD NAME e da quello ADD GROUP NAME.

Questi nomi sono salvati in una tabella locale la quale viene azzerata quando il sistema viene spento oppure quando il viene invocato un comando NetBios RESET.

Un nome locale può a sua volta essere rimosso tramite l’utilizzo del comando BIOS DELETE NAME.

Il nome locale può essere un nome unico oppure un nome di gruppo il quale è garantito dal punto di vista dell’unicità sulla rete da NetBios.

Un nome di gruppo aggiunto ad un  computer può essere agiunto, sempre come gruppo, anche ad un altro computer.

I comandi legati al trasferimento di dati devono specificare entrambi i nomi di sorgente e di destinazione.

Di questi 16 caratteri uno nascosto viene utilizzato per identificare il tipo di servizio o la funzione.

La seguente tabella mostra i suffissi che rappresentano i servizi a cui sono associati.

Common Suffixes for NetBIOS Names
	Suffix (Hex)
	First 15 Characters
	Networking Service

	00
	Computer name
	Workstation service

	00
	Domain name
	Domain name

	03
	Computer name
	Messenger service

	03
	User name
	Messenger service

	06
	Computer name
	RAS Server service

	20
	Computer name
	File Server service

	21
	Computer name
	RAS Client service

	1B
	Domain name
	Domain master browser

	1C
	Domain name
	Domain controllers

	1D
	Domain name
	Master browser

	1E
	Domain name
	Browser service election


Mediante il comando NBSTAT è possibile esaminare le specifiche NetBios di una determinata macchina.

I servizi orientati alle sessioni provvedono a garantire la spedizione di qualsiasi flusso di dati tra due punti.

In questo ambito un server normalmente registra se stesso mediante alcuni nomi conosciuti.

I clients cercano questi nomi in ordine per comunicare con questi server.

In termini di NetBios  i processi del server aggiungono il proprio nome all’interno di una tabella per ciascun numero LANA che vuole comunicare. 

I clients su altre macchine risolvono  il nome del servizio con il nome della macchina e dopo richedono di connettersi con i processi del server.

Come è possibile vedere sono necessari un certo numero di passi per stabilire questo tipo di circuito.

Le comunicazioni basate sulle sessioni garantiscono una leggibilità ed un ordine dei pacchetti anche se di fatto il tutto è basato su d un sistema orientato ai messaggi.

Quando un client spedisce un comando di richiesta di lettura il server restituisce soltanto un pacchetto di dati sullo strema, anche se di fatto il client fornisce un buffer sufficientemente grande per più pacchetti.

That is, if a connected client issues a read command, the server will return only one packet of data on the stream, even if the client supplies a buffer large enough for several packets.

Nella seguente tabella vengono descritti dei qualificatori elativi a nomi di gruppi :

Group name qualifiers
	16th Byte 
	Identifies 

	<1C> 
	A domain group name that contains a list of the specific addresses of computers that have registered the domain name. The domain controller registers this name. WINS treats this as a domain group: each member of the group must renew its name individually or be released. The domain group is limited to 25 names. When a static 1C name is replicated that clashes with a dynamic 1C name on another WINS server, a union of the members is added, and the record is marked as static. If the record is static, members of the group do not have to renew their IP addresses. 

	<1D> 
	The master browser name used by clients to access the master browser. There is one master browser on a subnet. WINS servers return a positive response to domain name registrations but do not store the domain name in their databases. If a computer sends a domain name query to the WINS server, the WINS server returns a negative response. If the computer that sent the domain name query is configured as h-node or m-node, it will then broadcast the name query to resolve the name. The node type refers to how the client attempts to resolve a name. Clients configured for bnode resolution send broadcast packets to advertise and resolve NetBIOS names. The p-node resolution uses point-to-point communication to a WINS server. The m-node resolution is a mix of b-node and p-node in which b-node is used first and then, if necessary, p-node is used. The last resolution method is h-node, or hybrid node. It always attempts to use p-node registration and resolution first, falling back on b-node only upon failure. Windows installations default to h-node. 

	<1E> 
	A normal group name. Browsers can broadcast to this name and listen on it to elect a master browser. These broadcasts are for the local subnet and should not cross routers. 

	<20> 
	An Internet group name. This type of name is registered with WINS servers to identify groups of computers for administrative purposes. For example, "printersg" could be a registered group name used to identify an administrative group of print servers. 

	_MSBROWSE_ 
	Instead of a single appended 16th character, "_MSBROWSE_" is appended to a domain name and broadcast on the local subnet to announce the domain to other master browsers. 


Metodi di programmazione

Abbiamo parlato prima del NetBios Control Block.

A questo punto traduciamo questo in una struttura del Linguaggio C.

typedef struct _NCB 

{

    UCHAR     ncb_command;

    UCHAR     ncb_retcode;

    UCHAR     ncb_lsn;

    UCHAR     ncb_num;

    PUCHAR    ncb_buffer;

    WORD      ncb_length;

    UCHAR     ncb_callname[NCBNAMSZ];

    UCHAR     ncb_name[NCBNAMSZ];

    UCHAR     ncb_rto;

    UCHAR     ncb_sto;

    void      (*ncb_post) (struct _NCB *);

    UCHAR     ncb_lana_num;

    UCHAR     ncb_cmd_cplt;

    UCHAR     ncb_reserve[10];

    HANDLE    ncb_event;

} * PNCB, NCB;

La tabella con la descrizione di tali campi è la seguente :

NCB structure members
	Field 
	Definition 

	ncb_command 
	Specifica il comando  NetBIOS che deve essere eseguito. Molti comandi possono essere eseguiti sia in modo sincrono che asincrono mediante il  bitwise ORing  (flag ASYNCH (0x80) ed il comando).

	ncb_retcode 
	Specifica il codice di ritorno dell’operazione.. Una funzione setta questo valore a NRC_PENDING fino a quando un operazione asincrona è in esecuzione. 

	ncb_lsn 
	Identifica il numero locale di sessione il quale serve ad identificare  in modo univoco nell’ambito della corrente sessione. La funzione ritorna un nuovo numero di sessione dopo un comando NCBCALL o NCBLISTEN. 

	ncb_num 
	Specifica il numero del nome locale della rete. Un nuovo numero è restituito per ogni chiamata ad un comando NCBADDNAME o NCBADDGRNAME. Dovete usare un numero valido con tutti i comandi datagramma. 

	ncb_buffer 
	Punta ad un data buffer. Per i cmandi che inviano dati, questo buffer contiene appunto i dati da spedire. Nel caso di comandi che ricevono dati questri sono contenuti dentro allo stesso buffer. Per altri cmandi come ad esempio NCBENUM, il buffer deve essere la strutura predefinit LANA_ENUM. 

	ncb_length 
	Specifica la lunghezza del buffer in byìtes. Per i comandi di ricezione , Netbios setta qesto valore con il numero di bytes ricevuti. Se uno specifico buffer non è sufficientemente grande, NetBios setta il valore di errore NRC_BUFLEN. 

	ncb_callname 
	Specifica il nome dell’applicazione remota.. 

	ncb_name 
	Specifica il nome mediante il quale l’applicazione vuole essere riconosciuta. 

	ncb_rto 
	Specifica il periodo di timeout per le operazioni di ricezione. Questo valore è specificato come multipli di 500 millisecondi. Il valore 0 specifica nessun timeout. Questo valore è setato dai comandi NCBCALL e NCBLISTEN e influisce sui successivi comandi NCBRECV. 

	ncb_sto 
	Specifica il timeout per le operazioni d spedizione. Anche i qesto caso i valori sono multipli di  500 millisecondi. 0 indica nesun timeout. Questo valore settato dai comandi  NCBCALL e NCBLISTEN influisce sui successivi comandi NCBSEND e NCBCHAINSEND. 

	ncb_post 
	Specifica l’indirizzo della routine che deve essere chiamata dopo il completamento di un comendo sincrono. La funzione è definita come :

void CALLBACK PostRoutine(PNCB pncb);

dove pncb punta ad un  network control block del comando completato.

	ncb_lana_num 
	Specifica il numero  LANA sulla quale eseguire il comando. 

	ncb_cmd_cplt 
	Specifica il codice di ritorno. Netbios setta questo valore a  NRC_PENDING fino a quando un operazione asincrona è in esecuzione. 

	ncb_reserve 
	Reservata. Deve essere 0

	ncb_event 
	Specifica un handle ad un oggetto di Windows destinato alla gestione degli eventi settato ad uno stato  nonsignaled. Quando un comando asincrono  è completato, l’vento setta questo valore ad uno stato signaled. Soltanto un evento di reset deve essere usato. Questo campo deve essere  0 se  ncb_command non possiede il flag ASYNCH  settatot oppure se  ncb_post è un valore diverso da zero; in altri casi Netbios ritorna un codice d’errore NRC_ILLCMD. 


Vediamo ora in Linguaggio C delle routine comuni NetBios.

#include <windows.h>

#include <stdio.h>

#include <stdlib.h>

#include "nbcommon.h"

//

// Enumera tutti I numeri LANA

//

int LanaEnum(LANA_ENUM *lenum)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBENUM;

    ncb.ncb_buffer = (PUCHAR)lenum;

    ncb.ncb_length = sizeof(LANA_ENUM);

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("ERROR: Netbios: NCBENUM: %d\n", ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Resetta ogni numero LANA listato dentro alla struttura

// LANA_ENUM. Setta anche l’ambiente NetBios

// (max sessions, max name table size), ed utilizza il primo

// nome NetBIOS.

//

int ResetAll(LANA_ENUM *lenum, UCHAR ucMaxSession, 

             UCHAR ucMaxName, BOOL bFirstName)

{

    NCB                ncb;

    int                i;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBRESET;

    ncb.ncb_callname[0] = ucMaxSession;

    ncb.ncb_callname[2] = ucMaxName;

    ncb.ncb_callname[3] = (UCHAR)bFirstName;

    for(i = 0; i < lenum->length; i++)

    {

        ncb.ncb_lana_num = lenum->lana[i];

        if (Netbios(&ncb) != NRC_GOODRET)

        {

            printf("ERROR: Netbios: NCBRESET[%d]: %d\n",

                ncb.ncb_lana_num, ncb.ncb_retcode);

            return ncb.ncb_retcode;

        }

    }

    return NRC_GOODRET;

}

//

// Aggiunge il nome al numero LANA. Restituisce il numero del nome

// per il nome registrato.

//

int AddName(int lana, char *name, int *num)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBADDNAME;

    ncb.ncb_lana_num = lana;

    memset(ncb.ncb_name, ' ', NCBNAMSZ);

    strncpy(ncb.ncb_name, name, strlen(name));

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("ERROR: Netbios: NCBADDNAME[lana=%d;name=%s]: %d\n",

            lana, name, ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    *num = ncb.ncb_num;

    return NRC_GOODRET;

}

//

// Aggiunge il nome gruppo NetBIOS al numero LANA.

// Restituisce il numero nome per il nome aggiunto.

//

int AddGroupName(int lana, char *name, int *num)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBADDGRNAME;

    ncb.ncb_lana_num = lana;

    memset(ncb.ncb_name, ' ', NCBNAMSZ);

    strncpy(ncb.ncb_name, name, strlen(name));

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("ERROR: Netbios: NCBADDGRNAME[lana=%d;name=%s]: %d\n",

            lana, name, ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    *num = ncb.ncb_num;

    return NRC_GOODRET;

}

//

// Cancella il nome NetBIOS dalla tabella nomi asociato con

// il numero LANA

//

int DelName(int lana, char *name)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBDELNAME;

    ncb.ncb_lana_num = lana;

    memset(ncb.ncb_name, ' ', NCBNAMSZ);

    strncpy(ncb.ncb_name, name, strlen(name));

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("ERROR: Netbios: NCBADDNAME[lana=%d;name=%s]: %d\n",

            lana, name, ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Invia len bytes dal buffer dati sulla sessione (lsn)

// e numero lana 

//

int Send(int lana, int lsn, char *data, DWORD len)

{

    NCB                ncb;

    int                retcode;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBSEND;

    ncb.ncb_buffer = (PUCHAR)data;

    ncb.ncb_length = len;

    ncb.ncb_lana_num = lana;

    ncb.ncb_lsn = lsn;

  

    retcode = Netbios(&ncb);

    return retcode;

}

//

// Riceve fino a len bytes dentro al data buffer sulla sessione 

// (lsn) e sul numero lana

//

int Recv(int lana, int lsn, char *buffer, DWORD *len)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBRECV;

    ncb.ncb_buffer = (PUCHAR)buffer;

    ncb.ncb_length = *len;

    ncb.ncb_lana_num = lana;

    ncb.ncb_lsn = lsn;

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        *len = -1;

        return ncb.ncb_retcode;

    }

    *len = ncb.ncb_length;

    return NRC_GOODRET;

}

//

// Disconnette la sessione sul numero lana

//

int Hangup(int lana, int lsn)

{

    NCB                ncb;

    int                retcode;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBHANGUP;

    ncb.ncb_lsn = lsn;

    ncb.ncb_lana_num = lana;

    retcode = Netbios(&ncb);

    return retcode;

}

//

// Cancella il comando asincrono specificato dentro a NCB

//

int Cancel(PNCB pncb)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBCANCEL;

    ncb.ncb_buffer = (PUCHAR)pncb;

    ncb.ncb_lana_num = pncb->ncb_lana_num;

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("ERROR: NetBIOS: NCBCANCEL: %d\n", ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Formatta il nome NetBIOS per renderlo stampabile. Ogni

// carattere non stampabile viene sostituito con un punto. Il buffer

// outname è la stringa restituita, la quale è almeno 

// NCBNAMSZ + 1 carattere, come lunhezza.

//

int FormatNetbiosName(char *nbname, char *outname)

{

    int        i;

    strncpy(outname, nbname, NCBNAMSZ);

    outname[NCBNAMSZ - 1] = '\0';

    for(i = 0; i < NCBNAMSZ - 1; i++)

    {

        // If the character isn't printable, replace it with a '.'

        //

        if (!((outname[i] >= 32) && (outname[i] <= 126)))

            outname[i] = '.';

    }

    return NRC_GOODRET;

}

La struttura LANA_ENUM è definita come segue :

typedef struct LANA_ENUM 

{

    UCHAR   length; 

    UCHAR   lana[MAX_LANA + 1];

} LANA_ENUM, *PLANA_ENUM;

Ora che possediamo le funzioni di base possiamo vedere il server che lista le richieste di comunicazione inviate dai client.

Come avevamo detto prima nella struttura la funzione deve essere del tipo callback.

#include <windows.h>

#include <stdio.h>

#include <stdlib.h>

#include "..\Common\nbcommon.h"

#define MAX_BUFFER      2048

#define SERVER_NAME     "TEST-SERVER-1"

DWORD WINAPI ClientThread(PVOID lpParam);

//

// Function: ListenCallback

//

// Descrizione:

//    Questa funzione viene chiamata quando un evento di listen asincrono

//    è completato.

//    Se non ci sono errori viene creato un thread per gestire il client.

//

void CALLBACK ListenCallback(PNCB pncb)

{

    HANDLE      hThread;

    DWORD       dwThreadId;

    if (pncb->ncb_retcode != NRC_GOODRET)

    {

        printf("ERROR: ListenCallback: %d\n", pncb->ncb_retcode);

        return;

    }

    Listen(pncb->ncb_lana_num, SERVER_NAME);

    hThread = CreateThread(NULL, 0, ClientThread, (PVOID)pncb, 0, 

        &dwThreadId);

    if (hThread == NULL)

    {

        printf("ERROR: CreateThread: %d\n", GetLastError());

        return;

    }

    CloseHandle(hThread);

    return;

}

//

// Function: ClientThread

//

// Descrizione:

//    Il client thread blocks per i dati spedito dal client il quale 

//    li spedisce indietro.

//    Questo è un loop continuo fno a quando la sessione viene chiusa

//    oppure fino a quando non avviene un errore. Se

//    la lettura o la scrittura fallisce con NRC_SCLOSED, la sessione

//    viene chiusa e quindi il loop termina.

//

DWORD WINAPI ClientThread(PVOID lpParam)

{

    PNCB        pncb = (PNCB)lpParam;

    NCB         ncb;

    char        szRecvBuff[MAX_BUFFER];

    DWORD       dwBufferLen = MAX_BUFFER,

                dwRetVal = NRC_GOODRET;

    char        szClientName[NCBNAMSZ+1];

    FormatNetbiosName(pncb->ncb_callname, szClientName);

    while (1)

    {

        dwBufferLen = MAX_BUFFER;

        dwRetVal = Recv(pncb->ncb_lana_num, pncb->ncb_lsn,

            szRecvBuff, &dwBufferLen);

        if (dwRetVal != NRC_GOODRET)

            break;

        szRecvBuff[dwBufferLen] = 0;

        printf("READ [LANA=%d]: '%s'\n", pncb->ncb_lana_num, 

            szRecvBuff);

        dwRetVal = Send(pncb->ncb_lana_num, pncb->ncb_lsn,

            szRecvBuff, dwBufferLen);

        if (dwRetVal != NRC_GOODRET)

            break;

    }

    printf("Client '%s' on LANA %d disconnected\n", szClientName,

        pncb->ncb_lana_num);

 

    if (dwRetVal != NRC_SCLOSED)

    {

        // Some other error occurred; hang up the connection

        //

        ZeroMemory(&ncb, sizeof(NCB));

        ncb.ncb_command = NCBHANGUP;

        ncb.ncb_lsn = pncb->ncb_lsn;

        ncb.ncb_lana_num = pncb->ncb_lana_num;

        if (Netbios(&ncb) != NRC_GOODRET)

        {

            printf("ERROR: Netbios: NCBHANGUP: %d\n", ncb.ncb_retcode);

            dwRetVal = ncb.ncb_retcode;

        }

        GlobalFree(pncb);

        return dwRetVal; 

    }

    GlobalFree(pncb);

    return NRC_GOODRET;

}

//

// Function: Listen

//

// Descrizione:

//    Posta un listen asincrono con una funzione callback. Crea

//    una strutura NCB per l’utilizzo con la callback (fino a quando

//    è necessario uno scope globale).

//

int Listen(int lana, char *name)

{

    PNCB        pncb = NULL;

    pncb = (PNCB)GlobalAlloc(GMEM_FIXED | GMEM_ZEROINIT, sizeof(NCB));

    pncb->ncb_command = NCBLISTEN | ASYNCH;

    pncb->ncb_lana_num = lana;

    pncb->ncb_post = ListenCallback;

    //

    // This is the name clients will connect to

    //

    memset(pncb->ncb_name, ' ', NCBNAMSZ);

    strncpy(pncb->ncb_name, name, strlen(name));

    //

    // An '*' means we'll take a client connection from anyone. By

    // specifying an actual name here, we restrict connections to

    // clients with that name only.

    //

    memset(pncb->ncb_callname, ' ', NCBNAMSZ);

    pncb->ncb_callname[0] = '*';

    if (Netbios(pncb) != NRC_GOODRET)

    {

        printf("ERROR: Netbios: NCBLISTEN: %d\n", pncb->ncb_retcode);

        return pncb->ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Function: main

//

// Descrizione:

//    Inizializa l’interfaccia NetBIOS , alloca alcune resources, 

//    aggiunge il nome server ad ogni  LANA, e invia  un comando asincrono 

//    NCBLISTEN su ogni LANA con la funzione callback appropriata.

//    Infine attende per una connessione in ingresso

//    e quindi esegue la condivisione di  thread per gestirla.

//    Il thread principale semplicemente attende fino a quando Il thread del 

//    è utilizzato da una richiesta client. 

//    Questa non è un applicazione reale ma solo una dimostrazione 

//

int main(int argc, char **argv)

{

    LANA_ENUM   lenum;

    int         i,

                num;

    // Enumerate all LANAs and reset each one

    //

    if (LanaEnum(&lenum) != NRC_GOODRET)

        return 1;

    if (ResetAll(&lenum, 254, 254, FALSE) != NRC_GOODRET)

        return 1;

    //

    // Add the server name to each LANA, and issue a listen on each

    //

    for(i = 0; i < lenum.length; i++)

    {

        AddName(lenum.lana[i], SERVER_NAME, &num);

        Listen(lenum.lana[i], SERVER_NAME);

    }

    while (1)

    {        

        Sleep(5000);

    }

}

La parte del client, ovvero la funzione di callback per questo lato della comunicazione è quella che segue.

// Nbclient.c

#include <windows.h>

#include <stdio.h>

#include <stdlib.h>

#include "..\Common\nbcommon.h"

#define MAX_SESSIONS     254

#define MAX_NAMES        254

#define MAX_BUFFER       1024

char    szServerName[NCBNAMSZ];

//

// Function: Connect

//

// Descrizione:

//    Invia un comando di connessione asincronpoad un numero LANA verso 

//    il server. La struttura NCB pasata possiede il campo 

//    ncb_event settato ad una event handle Windows valido. Basta

//    riempire negi blanks e fare la call.

//

int Connect(PNCB pncb, int lana, char *server, char *client)

{

    pncb->ncb_command = NCBCALL | ASYNCH;

    pncb->ncb_lana_num = lana;

    memset(pncb->ncb_name, ' ', NCBNAMSZ);

    strncpy(pncb->ncb_name, client, strlen(client));

    memset(pncb->ncb_callname, ' ', NCBNAMSZ);

    strncpy(pncb->ncb_callname, server, strlen(server));

    if (Netbios(pncb) != NRC_GOODRET)

    {

        printf("ERROR: Netbios: NCBCONNECT: %d\n",

            pncb->ncb_retcode);

        return pncb->ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Function: main

//

// Descrizione:

//    Inizializza l’interfaccia NetBIOS, alloca delle rsorse

//    (event handles, un buffer di spedizione ecc.), e invia una  

//    NCBCALL per ogni LANA ad un server. Dopo che la connesione

//    è stta fatta, cancella o esetta ogni connessione in uscita. 

//    Quindi invia/riceve i dati. 

//

int main(int argc, char **argv)

{

    HANDLE      *hArray;

    NCB         *pncb;

    char         szSendBuff[MAX_BUFFER];

    DWORD        dwBufferLen,

                 dwRet,

                 dwIndex,

                 dwNum;

    LANA_ENUM    lenum;

    int          i;

    if (argc != 3)

    {

        printf("usage: nbclient CLIENT-NAME SERVER-NAME\n");

        return 1;

    }

    // Enumerate all LANAs and reset each one

    //

    if (LanaEnum(&lenum) != NRC_GOODRET)

        return 1;

    if (ResetAll(&lenum, (UCHAR)MAX_SESSIONS, (UCHAR)MAX_NAMES, 

            FALSE) != NRC_GOODRET)

        return 1;

    strcpy(szServerName, argv[2]);

    //

    // Alloca un array per gestire gli eventi asincroni.

    // Alloca anche un array di strutture NCB. Abbiamo bisogno di un handle

    // e di un NCB per ogni numero LANA.

    //

    hArray = (HANDLE *)GlobalAlloc(GMEM_FIXED,

        sizeof(HANDLE) * lenum.length);

    pncb   = (NCB *)GlobalAlloc(GMEM_FIXED | GMEM_ZEROINIT,

        sizeof(NCB) * lenum.length);        

    //

    // Crea un evento, lo assegna al corrispondente NCB 

    // , einia una connessione assincrona (NCBCALL). 

    // In aggiunta, non dimentichiamoci d aggiungere il nome client 

    // per ogni numer LANA alla quale vogliamo collegarci.

    //

    for(i = 0; i < lenum.length; i++)

    {

        hArray[i] = CreateEvent(NULL, TRUE, FALSE, NULL);

        pncb[i].ncb_event = hArray[i];

        AddName(lenum.lana[i], argv[1], &dwNum);

        Connect(&pncb[i], lenum.lana[i], szServerName, argv[1]);

    }

    // Attende fino a quando avviene una connessione

    //

    dwIndex = WaitForMultipleObjects(lenum.length, hArray, FALSE, 

        INFINITE);

    if (dwIndex == WAIT_FAILED)

    {

        printf("ERROR: WaitForMultipleObjects: %d\n",

            GetLastError());

    }

    else

    {

        // Se piu’ di uan connessione capita, sgancia le connessioni in più 

        // Useremo la connessione restituita da

        // WaitForMultipleObjects. 

        //

        for(i = 0; i < lenum.length; i++)

        {

            if (i != dwIndex)

            {

                if (pncb[i].ncb_cmd_cplt == NRC_PENDING)

                    Cancel(&pncb[i]);

                else

                    Hangup(pncb[i].ncb_lana_num, pncb[i].ncb_lsn);

            }

        }

        printf("Connected on LANA: %d\n", pncb[dwIndex].ncb_lana_num);

        //

        // Invia e riceve un messaggio

        //

        for(i = 0; i < 20; i++)

        {

            wsprintf(szSendBuff, "Test message %03d", i);

            dwRet = Send(pncb[dwIndex].ncb_lana_num, 

                pncb[dwIndex].ncb_lsn, szSendBuff,

                strlen(szSendBuff));

            if (dwRet != NRC_GOODRET)

                break;

            dwBufferLen = MAX_BUFFER;

            dwRet = Recv(pncb[dwIndex].ncb_lana_num, 

                pncb[dwIndex].ncb_lsn, szSendBuff, &dwBufferLen);

            if (dwRet != NRC_GOODRET)

                break;

            szSendBuff[dwBufferLen] = 0;

            printf("Read: '%s'\n", szSendBuff);

        }

        Hangup(pncb[dwIndex].ncb_lana_num, pncb[dwIndex].ncb_lsn);

    }

    // Pulisce

    //

    for(i = 0; i < lenum.length; i++)

    {

        DelName(lenum.lana[i], argv[1]);

        CloseHandle(hArray[i]);

    }

    GlobalFree(hArray);

    GlobalFree(pncb);

    return 0;

}

Il datagramma

Abbiamo parlato sino ad ora di datagrammi inviati.

Ma cosa sono questi ?

In poche parole sono metodi di comunicazione non basati sulla connessione.

In genere servono a gestire eventi asincroni come ad esempio nell’ambito del protocollo TCP/IP ad inviare dei pacchetti UDP.

Esattamente come nel caso dei pacchetti UDP non viene eseguito nessun controllo di integrita su questo tipo di pacchetti pacchetti.

Ci sono tre modi per gestire la spedizione di datagrammi.

Il primo è quello di inviare direttamente ad un nome specifico.

Il secondo metodo è quello di inviare ad un nome di gruppo.

Il terzo metodo è quello di eseguire un broadcast a tutta la rete.

Un esempio di programma per la gesione dei daagrammi a livelo di NetBios è il seguente.

// Nbdgram.c

#include <windows.h>

#include <stdio.h>

#include <stdlib.h>

#include "..\Common\nbcommon.h"

#define MAX_SESSIONS            254

#define MAX_NAMES               254

#define MAX_DATAGRAM_SIZE       512

BOOL   bSender = FALSE,               // Send or receive datagrams

       bRecvAny = FALSE,              // Receive for any name

       bUniqueName = TRUE,            // Register my name as unique?

       bBroadcast = FALSE,            // Use broadcast datagrams?

       bOneLana = FALSE;              // Use all LANAs or just one?

char   szLocalName[NCBNAMSZ + 1],     // Local NetBIOS name

       szRecipientName[NCBNAMSZ + 1]; // Recipient's NetBIOS name

DWORD  dwNumDatagrams = 25,           // Number of datagrams to send

       dwOneLana,                     // If using one LANA, which one?

       dwDelay = 0;                   // Delay between datagram sends

//

// Function: ValidateArgs

//

// Description:

//    This function parses the command line arguments

//    and sets various global flags indicating the selections

//

void ValidateArgs(int argc, char **argv)

{

    int                i;

    for(i = 1; i < argc; i++)

    {

        if (strlen(argv[i]) < 2)

            continue;

        if ((argv[i][0] == '-') || (argv[i][0] == '/'))

        {

            switch (tolower(argv[i][1]))

            {

                case 'n':        // Use a unique name

                    bUniqueName = TRUE;

                    if (strlen(argv[i]) > 2)

                        strcpy(szLocalName, &argv[i][3]);

                    break;

                case 'g':        // Use a group name

                    bUniqueName = FALSE;

                    if (strlen(argv[i]) > 2)

                        strcpy(szLocalName, &argv[i][3]);

                    break;

                case 's':        // Send datagrams

                    bSender = TRUE;

                    break;

                case 'c':        // # of datagrams to send or receive

                    if (strlen(argv[i]) > 2)

                        dwNumDatagrams = atoi(&argv[i][3]);

                    break;

                case 'r':        // Recipient's name for datagrams

                    if (strlen(argv[i]) > 2)

                        strcpy(szRecipientName, &argv[i][3]);

                    break;

                case 'b':        // Use broadcast datagrams

                    bBroadcast = TRUE;

                    break;

                case 'a':        // Receive datagrams on any name

                    bRecvAny = TRUE;

                    break;

                case 'l':        // Operate on this LANA only

                    bOneLana = TRUE;

                    if (strlen(argv[i]) > 2)

                        dwOneLana = atoi(&argv[i][3]);

                    break;

                case 'd':        // Delay (millisecs) between sends

                    if (strlen(argv[i]) > 2)

                        dwDelay = atoi(&argv[i][3]);

                    break;

                default:

                    printf("usage: nbdgram ?\n");

                    break;

             }

        }

    }

    return;

}

//

// Function: DatagramSend

//

// Description:

//    Send a directed datagram to the specified recipient on the 

//    specified LANA number from the given name number to the

//    specified recipient. Also specified is the data buffer and 

//    the number of bytes to send.

//

int DatagramSend(int lana, int num, char *recipient, 

                 char *buffer, int buflen)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBDGSEND;

    ncb.ncb_lana_num = lana;

    ncb.ncb_num = num;

    ncb.ncb_buffer = (PUCHAR)buffer;

    ncb.ncb_length = buflen;

    memset(ncb.ncb_callname, ' ', NCBNAMSZ);

    strncpy(ncb.ncb_callname, recipient, strlen(recipient));

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("Netbios: NCBDGSEND failed: %d\n", ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Function: DatagramSendBC

//

// Description:

//    Send a broadcast datagram on the specified LANA number from the 

//    given name number. Also specified is the data buffer and the number

//    of bytes to send.

//

int DatagramSendBC(int lana, int num, char *buffer, int buflen)

{

    NCB                ncb;

    ZeroMemory(&ncb, sizeof(NCB));

    ncb.ncb_command = NCBDGSENDBC;

    ncb.ncb_lana_num = lana;

    ncb.ncb_num = num;

    ncb.ncb_buffer = (PUCHAR)buffer;

    ncb.ncb_length = buflen;

    if (Netbios(&ncb) != NRC_GOODRET)

    {

        printf("Netbios: NCBDGSENDBC failed: %d\n", ncb.ncb_retcode);

        return ncb.ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Function: DatagramRecv

//

// Description:

//    Receive a datagram on the given LANA number directed toward the

//    name represented by num. Data is copied into the supplied buffer.

//    If hEvent is not 0, the receive call is made asynchronously

//    with the supplied event handle. If num is 0xFF, listen for a

//    datagram destined for any NetBIOS name registered by the process.

//

int DatagramRecv(PNCB pncb, int lana, int num, char *buffer, 

                 int buflen, HANDLE hEvent)

{

    ZeroMemory(pncb, sizeof(NCB));

    if (hEvent)

    {

        pncb->ncb_command = NCBDGRECV | ASYNCH;

        pncb->ncb_event = hEvent;

    }

    else

        pncb->ncb_command = NCBDGRECV;

    pncb->ncb_lana_num = lana;

    pncb->ncb_num = num;

    pncb->ncb_buffer = (PUCHAR)buffer;

    pncb->ncb_length = buflen;

    if (Netbios(pncb) != NRC_GOODRET)

    {

        printf("Netbos: NCBDGRECV failed: %d\n", pncb->ncb_retcode);

        return pncb->ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Function: DatagramRecvBC

//

// Description:

//    Receive a broadcast datagram on the given LANA number.

//    Data is copied into the supplied buffer. If hEvent is not 0, 

//    the receive call is made asynchronously with the supplied 

//    event handle.

//

int DatagramRecvBC(PNCB pncb, int lana, int num, char *buffer, 

                   int buflen, HANDLE hEvent)

{

    ZeroMemory(pncb, sizeof(NCB));

    if (hEvent)

    {

        pncb->ncb_command = NCBDGRECVBC | ASYNCH;

        pncb->ncb_event = hEvent;

    }

    else

        pncb->ncb_command = NCBDGRECVBC;

    pncb->ncb_lana_num = lana;

    pncb->ncb_num = num;

    pncb->ncb_buffer = (PUCHAR)buffer;

    pncb->ncb_length = buflen;

  

    if (Netbios(pncb) != NRC_GOODRET)   

    {

        printf("Netbios: NCBDGRECVBC failed: %d\n", pncb->ncb_retcode);

        return pncb->ncb_retcode;

    }

    return NRC_GOODRET;

}

//

// Function: main

//

// Description:

//    Initialize the NetBIOS interface, allocate resources, and then

//    send or receive datagrams according to the user's options

//

int main(int argc, char **argv)

{

    LANA_ENUM   lenum;

    int         i, j;

    char        szMessage[MAX_DATAGRAM_SIZE],

                szSender[NCBNAMSZ + 1];

    DWORD      *dwNum = NULL,

                dwBytesRead,

                dwErr;

    ValidateArgs(argc, argv);

    //

    // Enumerate and reset the LANA numbers

    //

    if ((dwErr = LanaEnum(&lenum)) != NRC_GOODRET)

    {

        printf("LanaEnum failed: %d\n", dwErr);

        return 1;

    }

    if ((dwErr = ResetAll(&lenum, (UCHAR)MAX_SESSIONS,

        (UCHAR)MAX_NAMES, FALSE)) != NRC_GOODRET)

    {

        printf("ResetAll failed: %d\n", dwErr);

        return 1;

    }

    //

    // This buffer holds the name number for the NetBIOS name added

    // to each LANA

    //

    dwNum = (DWORD *)GlobalAlloc(GMEM_FIXED | GMEM_ZEROINIT,

            sizeof(DWORD) * lenum.length);

    if (dwNum == NULL)

    {

        printf("out of memory\n");

        return 1;

    }

    //

    // If we're going to operate on only one LANA, register the name

    // on only that specified LANA; otherwise, register it on all 

    // LANAs

    // 

    if (bOneLana)

    {

        if (bUniqueName)

            AddName(dwOneLana, szLocalName, &dwNum[0]);

        else

            AddGroupName(dwOneLana, szLocalName, &dwNum[0]);

    }

    else

    {

        for(i = 0; i < lenum.length; i++)

        {

            if (bUniqueName)

                AddName(lenum.lana[i], szLocalName, &dwNum[i]);

            else

                AddGroupName(lenum.lana[i], szLocalName, &dwNum[i]);

        }

    }

    // We are sending datagrams

    //

    if (bSender)

    {

        // Broadcast sender

        //

        if (bBroadcast)

        {

            if (bOneLana)

            {

                // Broadcast the message on the one LANA only

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    wsprintf(szMessage,

                        "[%03d] Test broadcast datagram", j);

                    if (DatagramSendBC(dwOneLana, dwNum[0],

                        szMessage, strlen(szMessage))

                        != NRC_GOODRET)

                        return 1;

                    Sleep(dwDelay);

                }

            }

            else

            {

                // Broadcast the message on every LANA on the local 

                // machine

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    for(i = 0; i < lenum.length; i++)

                    {

                        wsprintf(szMessage,

                            "[%03d] Test broadcast datagram", j);

                        if (DatagramSendBC(lenum.lana[i], dwNum[i],

                            szMessage, strlen(szMessage)) 

                            != NRC_GOODRET)

                            return 1;

                    }

                    Sleep(dwDelay);

                }

            }

        }

        else

        {

            if (bOneLana)

            {

                // Send a directed message to the one LANA specified

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    wsprintf(szMessage,

                        "[%03d] Test directed datagram", j);

                    if (DatagramSend(dwOneLana, dwNum[0],

                        szRecipientName, szMessage,

                        strlen(szMessage)) != NRC_GOODRET)

                        return 1;

                    Sleep(dwDelay);

                }

            }

            else

            {

                // Send a directed message to each LANA on the 

                // local machine

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    for(i = 0; i < lenum.length; i++)

                    {

                        wsprintf(szMessage, 

                            "[%03d] Test directed datagram", j);

                        printf("count: %d.%d\n", j,i);

                        if (DatagramSend(lenum.lana[i], dwNum[i], 

                            szRecipientName, szMessage, 

                            strlen(szMessage)) != NRC_GOODRET)

                            return 1;

                    }

                    Sleep(dwDelay);

                }

            }

        }

    }

    else                // We are receiving datagrams

    {

        NCB     *ncb=NULL;

        char    **szMessageArray = NULL;

        HANDLE  *hEvent=NULL;

        DWORD   dwRet;

        // Allocate an array of NCB structure to submit to each recv

        // on each LANA

        //

        ncb = (NCB *)GlobalAlloc(GMEM_FIXED | GMEM_ZEROINIT,

                    sizeof(NCB) * lenum.length);

        //

        // Allocate an array of incoming data buffers

        //

        szMessageArray = (char **)GlobalAlloc(GMEM_FIXED, 

                sizeof(char *) * lenum.length);

        for(i = 0; i < lenum.length; i++)

            szMessageArray[i] = (char *)GlobalAlloc(GMEM_FIXED, 

                    MAX_DATAGRAM_SIZE);

        //

        // Allocate an array of event handles for 

        // asynchronous receives

        //

        hEvent = (HANDLE *)GlobalAlloc(GMEM_FIXED | GMEM_ZEROINIT, 

                sizeof(HANDLE) * lenum.length);

        for(i = 0; i < lenum.length; i++)

            hEvent[i] = CreateEvent(0, TRUE, FALSE, 0);

        if (bBroadcast)

        {

            if (bOneLana)

            {

                // Post synchronous broadcast receives on 

                // the one LANA specified

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    if (DatagramRecvBC(&ncb[0], dwOneLana, dwNum[0], 

                        szMessageArray[0], MAX_DATAGRAM_SIZE,  

                        NULL) != NRC_GOODRET)

                        return 1;

                    FormatNetbiosName(ncb[0].ncb_callname, szSender);

                    printf("%03d [LANA %d] Message: '%s' "

                        "received from: %s\n", j,

                        ncb[0].ncb_lana_num, szMessageArray[0],

                        szSender);

                }

            }

            else

            {

                // Post asynchronous broadcast receives on each LANA 

                // number available. For each command that succeeded, 

                // print the message; otherwise, cancel the command.

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    for(i = 0; i < lenum.length; i++)

                    {

                        dwBytesRead = MAX_DATAGRAM_SIZE;

                        if (DatagramRecvBC(&ncb[i], lenum.lana[i],

                            dwNum[i], szMessageArray[i],

                            MAX_DATAGRAM_SIZE, hEvent[i])

                            != NRC_GOODRET)

                            return 1;

                    }

                    dwRet = WaitForMultipleObjects(lenum.length, 

                        hEvent, FALSE, INFINITE);

                    if (dwRet == WAIT_FAILED)

                    {

                        printf("WaitForMultipleObjects failed: %d\n",

                            GetLastError());

                        return 1;

                    }

                    for(i = 0; i < lenum.length; i++)

                    {

                        if (ncb[i].ncb_cmd_cplt == NRC_PENDING)

                            Cancel(&ncb[i]);

                        else

                        {

                            ncb[i].ncb_buffer[ncb[i].ncb_length] = 0;

                            FormatNetbiosName(ncb[i].ncb_callname, 

                                szSender);

                            printf("%03d [LANA %d] Message: '%s' "

                                "received from: %s\n", j,

                                ncb[i].ncb_lana_num, 

                                szMessageArray[i], szSender);

                        }

                        ResetEvent(hEvent[i]);

                    }

                }

            }

        }

        else

        {

            if (bOneLana)

            {

                // Make a blocking datagram receive on the specified

                // LANA number

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    if (bRecvAny)

                    {

                        // Receive data destined for any NetBIOS name

                        // in this process's name table

                        //

                        if (DatagramRecv(&ncb[0], dwOneLana, 0xFF, 

                            szMessageArray[0], MAX_DATAGRAM_SIZE,

                            NULL) != NRC_GOODRET)

                            return 1;

                    }

                    else

                    {

                        if (DatagramRecv(&ncb[0], dwOneLana,

                            dwNum[0], szMessageArray[0],

                            MAX_DATAGRAM_SIZE, NULL) 

                            != NRC_GOODRET)

                            return 1;

                    }

                    FormatNetbiosName(ncb[0].ncb_callname, szSender);

                    printf("%03d [LANA %d] Message: '%s' "

                           "received from: %s\n", j,

                           ncb[0].ncb_lana_num, szMessageArray[0],

                           szSender);

                }

            }

            else

            {

                // Post asynchronous datagram receives on each LANA

                // available. For all those commands that succeeded,

                // print the data; otherwise, cancel the command.

                //

                for(j = 0; j < dwNumDatagrams; j++)

                {

                    for(i = 0; i < lenum.length; i++)

                    {

                        if (bRecvAny)

                        {

                            // Receive data destined for any NetBIOS 

                            // name in this process's name table

                            // 

                            if (DatagramRecv(&ncb[i], lenum.lana[i],

                                0xFF, szMessageArray[i],

                                MAX_DATAGRAM_SIZE, hEvent[i])

                                != NRC_GOODRET)

                                return 1;

                        }

                        else

                        {

                            if (DatagramRecv(&ncb[i], lenum.lana[i],

                                dwNum[i], szMessageArray[i],

                                MAX_DATAGRAM_SIZE, hEvent[i])

                                != NRC_GOODRET)

                                return 1;

                        }

                    }

                    dwRet = WaitForMultipleObjects(lenum.length, 

                        hEvent, FALSE, INFINITE);

                    if (dwRet == WAIT_FAILED)

                    {

                        printf("WaitForMultipleObjects failed: %d\n",

                            GetLastError());

                        return 1;

                    }

                    for(i = 0; i < lenum.length; i++)

                    {

                        if (ncb[i].ncb_cmd_cplt == NRC_PENDING)

                            Cancel(&ncb[i]);

                        else

                        {

                            ncb[i].ncb_buffer[ncb[i].ncb_length] = 0;

                            FormatNetbiosName(ncb[i].ncb_callname, 

                                szSender);

                            printf("%03d [LANA %d] Message: '%s' "

                                "from: %s\n", j, ncb[i].ncb_lana_num,

                                szMessageArray[i], szSender);

                        }

                        ResetEvent(hEvent[i]);

                    }

                }

            }

        }

        // Clean up

        //

        for(i = 0; i < lenum.length; i++)

        {

            CloseHandle(hEvent[i]);

            GlobalFree(szMessageArray[i]);

        }

        GlobalFree(hEvent);

        GlobalFree(szMessageArray);

    }

    // Clean things up

    //

    if (bOneLana)

        DelName(dwOneLana, szLocalName);

    else

    {

        for(i = 0; i < lenum.length; i++)

            DelName(lenum.lana[i], szLocalName);

    }

    GlobalFree(dwNum);

    return 0;

}

I parametri per il programma visto sono :

	Flag 
	Meaning 

	/n:my-name 
	Register the unique name my-name. 

	/g:group-name 
	Register the group name group-name. 

	/s 
	Send datagrams (by default, the sample receives datagrams). 

	/c:n 
	Send or receive n number of datagrams. 

	/r:receiver 
	Specify the NetBIOS name to send the datagrams to. 

	/b 
	Use broadcast datagrams. 

	/a 
	Post receives for any NetBIOS name (set ncb_num to 0xFF). 

	/l:n 
	Perform all operations on LANA n only (by default, all sends and receives are posted on each LANA). 

	/d:n 
	Wait n milliseconds between sends. 


Comandi vari NetBios

Il comando Adapter Status (NCBASTAT) serve ad ottenere lo stato di un computer locale e del suo numero LANA.

Il comando restituisce una struttura ADAPTER_STATUS con le informazioni.

typedef struct _ADAPTER_STATUS {

    UCHAR   adapter_address[6];

    UCHAR   rev_major;

    UCHAR   reserved0;

    UCHAR   adapter_type;

    UCHAR   rev_minor;

    WORD    duration;

    WORD    frmr_recv;

    WORD    frmr_xmit;

    WORD    iframe_recv_err;

    WORD    xmit_aborts;

    DWORD   xmit_success;

    DWORD   recv_success;

    WORD    iframe_xmit_err;

    WORD    recv_buff_unavail;

    WORD    t1_timeouts;

    WORD    ti_timeouts;

    DWORD   reserved1;

    WORD    free_ncbs;

    WORD    max_cfg_ncbs;

    WORD    max_ncbs;

    WORD    xmit_buf_unavail;

    WORD    max_dgram_size;

    WORD    pending_sess;

    WORD    max_cfg_sess;

    WORD    max_sess;

    WORD    max_sess_pkt_size;

    WORD    name_count;

} ADAPTER_STATUS, *PADAPTER_STATUS;

typedef struct _NAME_BUFFER {

    UCHAR   name[NCBNAMSZ];

    UCHAR   name_num;

    UCHAR   name_flags;

} NAME_BUFFER, *PNAME_BUFFER;

Un altro comando è il Find Name (NCBFINDNAME).

Questo restituisce, solo in Windows NT e 2000, se qualche d’uno ha un certo nome registrato.

Le informazioni sono restituite dentro ad una struttura FIND_NAME_HEADER.

typedef struct _FIND_NAME_HEADER {

    WORD    node_count;

    UCHAR   reserved;

    UCHAR   unique_group;

} FIND_NAME_HEADER, *PFIND_NAME_HEADER;

typedef struct _FIND_NAME_BUFFER {

    UCHAR   length;

    UCHAR   access_control;

    UCHAR   frame_control;

    UCHAR   destination_addr[6];

    UCHAR   source_addr[6];

    UCHAR   routing_info[18];

} FIND_NAME_BUFFER, *PFIND_NAME_BUFFER;

Uso non professionale di NetBios

Sicuramente molti interessati a questa serie di testi vorrebbe sapere qualche cosa di un pò differente rispetto all’uso normale di NetBios.

Voglio subito disilludere chi pensa che NetBios offrà la possibilità di hackerare un sistema in quanto, ben esistendo questa possibilità, solo determinati sistemi, sempre di meno, offromo la possibilità di farlo.

Vedremo dopo che percentuale relativa appunto a questa possibilità è in funzione delle patch usate.

All’interno degli RFC descrittivi di NetBios, precisamente al’interno del RFC1000 e 1001 vengono descritti tre tipi differenti di clients, più uno ibrido NetBios e precisamente B-nodes (broadcast), P-nodes (peer), M-nodes (mixed) and H-nodes (Hybrid).

La differenza stà nel come questi negoziano il modo di risolvere il nome NetBios.

Il tipo B-node cerca di usare un messaggio di broadcast medante un datagramma UDP, quella P-node invece si basa su un NetBIOS Name Server, mentre infine un M.node utilizza un metodo ibrido dato dai due appena visti.

Il quanrto, l’ h-node è simile al m-node solo che contatta prima un server WINS e dopo, se questo fallisce, cerca di contattare gli alri hosts usando un messaggio di broadcast.

L’ordine con cui un h-node cerca di risolvere un nome NetBios su un indirizzo IP è quello che segue :

Checks its NetBIOS name cache. 
Contacts the WINS server 

Performs a local-wire broadcast 

Checks the LMHOSTS file 

Checks the HOSTS file 

Contacts its DNS server. 

Come avevamo detto prima, tramite il comando nbtstat è possibile vedere i nomi registrati localmente:

c:> nbtstat –n

I valori riportati sono quelli che avevamo visto nelle tabelle iniziali di questo scritto.

Sempre all’inizio avevamo detto che NetBios non è un protocollo instradabile per cui utilizza protocolli come TCP per esserlo.

NetBios utilizza alcune porte di TCP per eseguire alcune funzioni.

TCP 
· 139 - nbsession - NetBIOS session – es. net use \\123.123.123.123\ipc$ "" /user:"" 

· 42 - WINS - Windows Internet Name System - (also UDP port 42) 

UDP 

· 137 - nbname - Name Queries - eg nbtstat -A 123.123.123.123 

· 138 - nbdatagram - UDP datagram services - eg net send /d:domain-name "Hello" 

Moltissimi attacchi sono stati portati avanti tramite l’utilizzo della porta 139.

La struttura dei pacchetti NetBios dipende dal livello di trasporto del protocollo utilizzato.

TCP

Se il protocollo di trasporto utilizzato è il TCP, l’header di NetBios sarà lungo 4 bytes :

Byte 1: Packet Type

Byte 2: Packets Flags

Byte 3: Data size

Byte 4: Data size

Con due bytes disponibili  per la dimensione dei pacchetti è possibile specificare fino a 65535 bytes di dati.

Se invece il protocollo di trasporto utilizzato è UDP la struttura si accorderà con il tipo di servizio in uso.

Quando due sistemi vogliono comunicare mediante un trasporto eseguito da TCP , dopo che il circuito è stato creato, il tutto avviene tramite un handshake NetBios.

Per dimostrare quanto detto damo un occhiata al caso in cui qualche d’uno invia un messaggio a qualche d’uno d’altro mediante un comando net send.

Ad esempio :

net send jsmith Ciao

Quando il nome NetBios viene risolto ad un determinato indirizzo IP, supponendo che questo si chiami JUPITER, quest’ultimo inizierà un handshake a tre vie TCP e quindi invierà un NetBIOS Session Request.

Per eseguire questa richiesta il nome NetBios si dovrà ricorrere ad una funzione particolare in quanto i nomi NetBios accettano spazi mentre questo non è ammesso dalla gestione DNS.

Questo processo prende i valori esadecimali di ogni lettera del nome e la slitta dentro a due parentesi ().

Queste parentesi sono aggiunte al valore hex 41 (A) per creare due nuove lettere dove prima ce n’era una (EK).

Ogni carattere non utilizzato è rimpiazzato con uno spazio (20 in HEX) e dopo viene mutilato per ottenere CA.

In questo caso JSMITH registrato con il messeger service viene tramutato in 

EKFDENEJFEEICACACACACACACACACAAD

Mentre JUPITER diventa 

EKFFFAEJFEEFFCCACACACACACACACAAB

L’header NetBios è settato a :

Byte 1 : 81h (session request)

Byte 2 : 00h

Byte 3 : 00h

Byte 4 : 44h

Il quarto byte dice a NetBios che I dati sono 68 bytes.

Il nome massacrato occupa parte di questo e ogni nome è preceduto da 20h e terminato da 00h

Il nome del ricevente NetBios è listato come primo.

La risposta relativa alla sessione positiva è molto semplice : 82 00 00 00 – 82h inizia il tipo del pacchetto (risposta positiva della sessione) e dopo non essendoci flags e dati la dimensione è settata a 00 00.

La sessione è ora settata tra JSMITH <03h> e JUPITER <01h>.

Il successivo pacchetto che il computer invia ha il seguente header NetBios : 00 00 00 3C

Il tipo di pacchetto 00h significa che questo è un messaggio di sessione.

L’ultimo byte è settato a 3Ch che ci dice che la lunghezza dei dati è 60 bytes.

Il messaggio Ciao viene spedito utilizzando un protocollo SMB (Server Message Block).

Dopo che il messaggio viene spedito viene ricevuta una replica : 00 00 00 23 che permette a JUPITER di sapere che il messaggio è stato ricevuto.

Il modo che utilizza NT per autenticare gli utenti permette ad un attaccante di guadagnare il possss di una macchina.

Per prima cosa è necessario richiedere la lista dei nomi registrati NetBios.

Nel frattempo utilizzate un sniffer.

Questo viene fatto con :

C:> nbtstat –A 192.197.45.123

Chiaramente l’ultimo numero è l’indirizzo IP della macchina a cui si vuole acccedere.

La risposta potrebbe essere :

NetBIOS Remote Machine Name Table

   Name               Type         Status

---------------------------------------------

KEVIN   <00>  UNIQUE      Registered

@HOME 
<00>  GROUP       Registered

KEVIN   <03>  UNIQUE      Registered

TINY    <03>  UNIQUE      Registered

MAC Address = 00-50-04-05-E2-B9

In questo caso la persona non condivide nulla per cui sarà difficile riuscire a combinare qualche cosa.

Il valore dovrebbe essere <20> come nella taballa che segue.

NetBIOS Remote Machine Name Table

   Name               Type         Status

---------------------------------------------

KEVIN    <00>  UNIQUE      Registered

@HO      <00>  GROUP       Registered

KEVIN    <20>  UNIQUE      Registered

TINY     <03>  UNIQUE      Registered

MAC Address = 00-50-04-05-E2-B9

Nel caso si vedesse qualche cosa di condiviso sarebbe possibile tentare di dare :

net use x: \\ip.add.re.ss\sharename
Questo cercherebbe di abbinare ala risorsa locale X: quella condivisa.

In ogni caso vediamo come si puo’ cercare di utilizzare una connessione NULL.

Nel caso del comando visto prima 

C:> nbtstat –A 192.197.45.123

il server interroga per * mediante un messaggio di broadcast.

Tutte le macchine ricevono la richiesta e rispondono in modo adeguato.

Blocate il capture dello sniffer e guardate il risultato.

Solo gli hots che sono in acolto della porta UDP 137 risponderanno a questa query.

Questa sarà la rete primaria basata su PC dalla quale riceverete una certa quantità di risposte positive.

Ora si tratterà di creare una di quelle definite come null session ovvero quelle in cui una macchina NT remota creerà una connessione senza richiedere utente e password.

Date il comando :

c:> net use \\computer\ipc$ “” /user:””

dove computer è il nome NetBios, il nome dns oppure l’IP

Le connessioni NULL sno necessarie in quanto sono il metodo con cui una macchina può loggare dentro ad un server per avere certe informazioni.

Quello che è possibile fare dipende dal livello dei service pack.

Più questo è alto meno potrete fare.

In ogni caso i servizi potrebbero essere quelli di accedere al registro e cose di questo tipo.

Appendice

Codici errori NetBios

	Code
	Description 

	00 
	No error. 

	01 
	Illegal buffer length. A SEND BROADCAST or SEND DATAGRAM command specified a length greater than 512 bytes, or a status command specified a buffer length smaller than minimum allowed. 

	03 
	Invalid command. 

	05 
	Time out. For SEND, RECEIVE, and HANG UP commands, the time-out specified when the session was established has elapsed. For a CALL or ADAPTER STATUS command, an internal timer expired. 

	06 
	Message Incomplete. The buffer size specified in the NCB was not large enough to hold the receive data. For RECEIVE or RECEIVE ANY commands, the next command will get the rest of the data. For other commands, the remaining data is lost. 

	08 
	Invalid local session number (LSN). 

	09 
	Out of resources. The Net Bios is out of some internal resource, such as buffers. Delay and reissue the command. 

	0A 
	Session closed. For a SEND, RECEIVE, RECEIVE ANY, or HANG UP, this indicates that the session was terminated by the remote computer. 

	0B 
	Command canceled. Command execution of the NCB was aborted by the CANCEL command. 

	0D 
	Duplicate local name. An ADD NAME command specified an existing name. 0E Name table full. 

	0F 
	DELETE NAME completed, but name has active sessions (name will be deleted when all sessions closed). 

	11 
	Local session table full. 

	12 
	Remote computer not listening. On a CALL, the remote computer was found, but had no outstanding LISTEN for the CALL. 

	13 
	Invalid name number. 

	14 
	Name not found. Š C-1 NET BIOS ERROR CODE LISTING (cont.) Code Description 

	15 
	Name not found or "*" or 00h in first byte of remote name field on a CALL. 

	16 
	Name already exists on network. 

	17 
	Name was deleted. 

	18 
	Session terminated abnormally. Connection with the remote computer was lost. 

	19 
	Name conflict. Two computers using the same name was detected. 

	21 
	Interface busy. The Net Bios cannot execute because it was called from an interrupt handler. 

	22 
	Too many commands issued. 

	23 
	Invalid LAN adapter (LANA) number. 

	24 
	Command completed before canceled. Returned in CANCEL NCB when target command completed normally. 

	26 
	Invalid cancel command. The target NCB could not be found. 

	40-FE 
	Hardware error. FF Indicates the command has not completed. 


NCB Field Input / Output Summary 

	Command name
	CMD
	RET
	LSN
	NUM
	ADR
	LEN
	CALLNAME
	NAME
	RTO
	STO
	LANA
	DONE

	RESET 
	I 
	O 
	I 
	I 
	- 
	- 
	- 
	- 
	- 
	- 
	I 
	O 

	CANCEL 
	I 
	O 
	- 
	- 
	I 
	- 
	- 
	- 
	- 
	- 
	I 
	O 

	ADAPTER STATUS 
	I 
	O 
	- 
	- 
	I 
	I/O
	I 
	- 
	- 
	I 
	I 
	O 

	UNLINK 
	I 
	O 
	- 
	- 
	- 
	- 
	- 
	- 
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Net Bios Command Summary 

	Command 
	Wait 
	No Wait 
	Name 

	General Commands 
	 
	 
	 

	RESET 
	32 
	-- 
	Reset Net Bios. 

	CANCEL 
	35 
	-- 
	Cancel a pending command. 

	ADAPTER STATUS 
	33 
	B3 
	Get status of a Net Bios.

	UNLINK 
	70 
	-- 
	Cancel boot redirection. 

	Name Commands 
	 
	 
	 

	ADD NAME 
	30 
	B0 
	Add unique name to name table. 

	ADD GROUP NAME 
	36 
	B6 
	Add non-unique name to table. 

	DELETE NAME 
	31 
	B1 
	Delete name from name table. Session Control Commands 

	CALL 
	10 
	90 
	Establish session with another. 

	LISTEN 
	11 
	91 
	Wait for a CALL from another. 

	HANG UP 
	12 
	92 
	Close session. 

	SESSION STATUS 
	34 
	B4 
	Status of sessions under name. 

	Session Data Transfer Commands 
	 
	 
	 

	SEND 
	14 
	94 
	Send session data. 

	CHAIN SEND 
	17 
	97 
	Concatenate and send two buffers. 

	RECEIVE 
	15 
	95 
	Receive session data. 

	RECEIVE ANY 
	16 
	96 
	Receive data from any session under specified name. 

	Datagram Commands 
	 
	 
	 

	SEND DATAGRAM 
	20 
	A0 
	Send data, addressed by name. 

	RECEIVE DATAGRAM 
	21 
	A1 
	Receive datagram to name. 

	SEND BROADCAST 
	22 
	A2 
	Send data to all stations. 

	RECEIVE BROADCAST 
	23 
	A3 
	Enable receive of next broadcast. 


