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1. Struttura del testo.

1.1. Come e strutturato il documento.

Nella sezione &i passa in rassegna all’architettura generale della Rete WLAN IEEE 802.114, ill
strandone le principali caratteristiche, toccando, se pur qualitativamente, gli aspetti tecnicg-econ
mici, logistici che il progettista di sistemi IT si trova a dover affron¢gamella scelta, progettazione e
istallazione di una rete wrless. La sezione termina con la trattazione degli strati, in senso OSI, di
cui &€ composto il sistema.

Nella sezione successiva si prende rapidamente in esame lo strato MAC, con particolaieraten
a come funzionano i protocolli di accesso al mezzo, che nelle LAN, non solo wireless, assumono
importanza centrale. In particolare si dara una descrizione qualitatrguantitativa dell’algoritmo
CSMA-CA.

Segue una sezione dedicata completamentes#iédo fisico, la quale vuole essere un’introduzione
al concetto di CDMA, per poi applicare tali risultati ai diversi tipi di codifica che sono usati nello
standard. Particolare interesse e stato prestato alla modalita 11 MBps che consente la massima bit
rate al sistema. Sono inoltre presentate alcune alternative di implementazione cosi come sono state
suggerite dallo standard. La sezione termina con un esempio di implementazione del sistema tratto
da una application note della Intersil Corporation.
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2.Le reti Wireless.

2.1. Introduzione.

Le reti locali (LAN) hanno avuto una largksima diffusione negli ultimi decenni, questo successo
e sicuramente dovuto alla possibilita ddistribuire le risorse di calcolo ememorizzazione su piu
macchine e renderle disponibili a tutti gli utenti. Tuttavia 'accesso alla LAMniane legato ad una
postazione fissa, collegata alla rete attraverso doppino o cavo coassiale. Per questo lo standard IEEE
802.11 si propone fornire a@lreti locali un mezzo wireless, via radio o infrarossi, dando la passib
litd ad utilizzatori mobili di accedere alla rete direttamente dal loro notebook, seiszgbo di cavi
e con prestazioni paragonabili ad Ethernet. Inoltre in molti casi non é pobsibstallare una LAN
tradizionale oppure non e conveniente, basti pensare ad antichi edifici storici in cui questo compo
terebbe uno sforzo economico insostenibile. Per questi e altri motivi il merdatie reti wireless e
in forte ascesadai 300M$ del 1998 si presdono 1.6G$ nel 2005, per questo tutti i grandi nomi nel
campo delle reti (3Com, IBM, Fuijitsuntersil, Lucent, Nokia...) stanno presentano i loro prodotti.

In breve le Wireless LANWLAN) hanno i segenti indiscussi vantaggi rispetto a quelle trada&ion
li:

1. Mobilita dei terminali e conseguente aumento della produttivita.

2. Minori costi di installazione nei siti “difficili da cablare”.

3. Minore Total Cost of Ownership perché glggiornamenti a future tecnologie sono sempl
Ci

| potenziali utilizzatoridi questa tecnologia sono ad esempio:

Medici; per immediato accesso al database del paziente direttamente dalla camera
Consulenti e Revisori; accesso alla retella societa di consulezain tempo reale

Gedori di magazzini o cantierijl database pud@ssere consultato e gestito-site

Vendite al dettaglio; accesso istantaneo al profilo del cliente per una sua maggiore qualita
del servzio.

=l
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2.2. Lo standard 802.11: Architettura generale.

La necessita di umstandard nasce dal fatto che tali dispostivi devono spessastees all'interno
della stessa rete locale.

802.1

802.2 Strato LLC

Strato di
collegamentc

802.3 802.4 802.12 802.5 FDDI 802.6 802.11 Strato
CsMA/CO Token DPAM Token Token DQDB CSMA fisico
bus Ring Ring Polling |/_ __ _ _ _
Bus / Albero | Stella Anello Doppio bus Senza filo

Come di consueto per reti LAN, il sistema condivide con le altre LAN di IEEE lo strato (lu@-
zioni di controllo errore, flusso, creazione del circuito virtuale, ecc...) per poi differenziarsi nello
strato MACe nello strato fieco.

A differenza delle altre reti le WLAN possono usare diversi mezzi wireless:

1. Canale radion banda 2.4 GHz.

Stati Uniti 2.4002.4835 GHz
Europa 2.4002.4835 GHz
Giappone 2.47%2.497 GHz
Francia 2.4652.4835 GHz
Spagna 2.4452.475 GHz

2. Infrarossi. 300428 THz

Le bit Ratesupportatalall' interfaccia radialallo standard IEEE 802.11b sono:

Data Rate Modulazione Symlol Rate
1 MBps BPSK 1 MSps
2 MBps QPSK 1 MSps
5.5 MBps BPSK 1.375 MSps
11 MBps QPSK 1.375 MSps

L’'uso di canali radiomobili o comunque di ambiente wireless apre una serie di probleafet non
incontrate finora nelle tradizionali LAN, Ethernet e Tokeimg.

2.3. Installazione.
Sono possibili due diverse niigurazioni per le reti 802.11:
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1. Ad-Hoc network o Basic Service Se(BSSo IBSS). Tutte le stazion(STA) della rete ace-
dono alla risorsa fisica. Non ci sono collegamenti o pontinge altre reti. Tutti i nodi sono in
grado di comunicare con gli altypeer to peerE’ di facile installazione, la trasmissione egr
sieduta da umasterche ha funzioni particati nel protocollo. Si adatta molto bene alle grandi

hole di alberghi o ad uffici in cui operano Wersi impiegati appartenenti allo s gruppo di
lavoro.

Figura 2. Ad-Hoc mode. BS!

2. Infrastrucure Mode o Extended Service Set(ESS). Esiste una sizione particolare IAccess
point (AP) che ha il compito di Brdge tra WLAN e la rete locale dell’edificio, Bequivalente
della base transceiver station nelle istationi cellulari. AP non é assolutamente un organo

Figura 1. Infrascucture mode ESS

mobile, fa parte a tutti gli effetti della LAN backbone, tutti i pacchetti da e per la Rete fissa
sono inoltrati al AP. Per questo tipo ditr & cruciale il piazzamento degli AP, il Power Budget
e effettuato con i criteri usati per il canale radiomobile: cioé considerano il rapporto segnale
rumore in rcezione:
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% =G, Gy h(TjTR (perambientendoor) (2.31)
)

cui bisogna aggiungere iimargini di Slow e Fast fadingper garantire gli obiettivi posti sulla
gualita di ricezione in ambiente radiomobild.’alimentazione degli AP puo essere fornita-a
traverso i cavi della rete Ethernet, usando un piccoldimenttore DC che ha come uscita il
connettore, la tensione continua viene applicata ai capi dei due cavi inutilizzati.

2.4. Roaming.

Nel modo ESS puo succedere che le celle della BSS si sovrappongono in abtien€ziando una
stazione acede alla rete € il suo strato MAC che deve decidere a quale AP aaedtale scelta &
fatta in base al Bit Error Ratio. In caso di mobilita della stazione o in condizioni di carico eccessivo
della BSS locale sara necessario cambiare AP. Questo e un equooprio handove(vedi par. 3.3
pag.12), con la differenza che non puo avvenire mentre € attivo il trasferimento dei dati ed & chi
mato riassociazione

AT

Per garantire copertura di ampie zone, ad esempio un campus universitario, &€ necessariail conce
to di riuso delle frequenzeche e supportato da questo standard. In modalita DSSS ci sono solo 3
canali di 24 MHz che non si sovrappongono e che possonoresgsati a tale scopo. (Vedi par. per
lo spetro oppure pag. 49 di IEEE 802.11b)

2.5. Sicurezza

Il canale radiomobile essendo una risorsa condivisa rende possibile I'intercettazione dellainform
zioni. Per evitare cio e stato proposto wigoritmo di scrambling che ha lo scopo i rendere la rete
wireless sicura almeno quanto una LAN tradizionale (Wired Equivalent Prix&&P), viene usata
a taleproposito un generatore di numeri pseudocasuali PRREgudo Random Number Geaier)

a partire da una chiave condivisa di 40 bit; I'algoritmo (vedi.4.5) ha le £guerii proprieta:
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1. ragionevolmente robusto

2. e difficile attaccarlo con misurazione dei picchi della correlazione perché ad ogni pacchetto
il generatore e reinizializzato

3. Il sincronismo é automatico. E’ necessario perché lo strato lavora senza connessiorRe, qui
di € necessario risincronizzarsi ad ogni pacchetto.

4. Molto efficiente dal punto di vista computazionale

Inoltre € prevista unaprocedura di autenticazion@rima dell’accesso alla rete, I'utente wireless
deve conoscere la chiave di 40it del PRNG proprio dell’AP cui vuole acedere (WLAN Service
area IDo ESSID in alternativa '’AP mantiene una lista di indirizzi di 12 byte ciascuno che identif
cano univocamenta scheda di rete e cherso abilitati all’accesso locale.

Naturalmente questo e I'apparato di sicurezza degli strati 1 e 2, nulla vieta di aggiungere agli strati
superiori gli algoritmi software di sicurezza gia usati nelle altre LAN come IPSec

2.6. Supporto per stream voce e videa

Questi segnali richiedono che i pacchetti di dati siano consegnati con una buona trasparenza te
porale per questo lo strato MAC implementa la Point Coordination FugB&#H in cui &€ un sing-
lo AP che controlla I'accesso al mezzo. Quando € attiva tale modalita alcuni slot temporali vengono
usati per il PCF mode, negli altri vige la regola consueta Dibtrited Coorination Functio(DCF).
Gli slot temporali riservati a PCF vengono gestiti in modo da garantire che la banda sia divesa
quamete:
1. Una stazione putrasmettere quando & nello statgdiling.
2. AP attiva il polling in una stazione, dopo un tempo prestabilito passa ad un’altra.
3. Tutte le stazioni possono ricevere dati quando sono nello stato di polling.
Questo algoritmo diventa molto oreso nel caso siano presenti molte stazioni nella BSS.

2.7. Strati Funzionali .

802.11b e una estensione allo standard 802.11, é stata fatta per supportare le due nuove bit rates
5.5 Mbps e 11 Mbps. La sua architettura dovra consentisecompatibilita verso il bassacon i si-
stemi 802.11; € composta da
1. Strato fisico. La sua unita dati € il bit, svincola gli strati superiori dagli aspetti legati al mezzo
trasmissivo. Siccome lo standard prevede 3 diverse modalitaaria uno sottostrato piu basso
Physical Medium Depende®MD) che si occupa della modulazione lteemodalita richiesta,
mentre Infrared usa la banda Infrarossi, DSSS e Freqay Hopping(FH) differiscono per la
modalita di dispersione sgtrale ma usano lo stesso canale radio a 2.4 GHz; ovviamente non
possono coesistere le due modalita nella stessa BSS. PMD coegna il risultato al PMD -
Service Access PoifPMD-SAP), cio che sta al di sopra non € piu dipendente dalla méd-
zione usata e dal mezzo trasmissivo. Il sottostrato Physial Layer Convergence Procedure
(PLCP serve per adattare le peculiarita dei diversi mezzi assmissivi alle funzioni di strato
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MAC svolte dallo strato gperiore: qui vengono implementati gli algoritmi di crittografia, lho
tre e possibile effettuare un controllo di errore; negli standard che fanno uso di cavi (es- Ethe
net) non e necessario perché il canale ha una probabilita di errore molto bassa.

2. Strato Medium Access Control (MAC ). Qui vengono eseguiti gli algoritmi per controllare
I'accesso al mezzo: € stato implementato a tale proposito il CSBDA(Carrier Sensitive Ml
tiple Access— Collision Detection) per minimizzare il numero di collisioni tra le diverse s-
zioni che vogiono accedere alla risocsa condivisa. Inoltre vengono supportate funzioni base
per la riassociazione (handover tra ¢ke) e vengono segmentate le MACService Data Unit
(MAC-SDU) per consegnarle allo strato smtante. Ora vediamo in dettaglio le funzioni.

802.2 LLC
802.11 MAC
FH PHY DSSS PHY Infrared PHY
Convergence Convergence
FH PLCP DSSS PLCP

PMD SAF PMD SAF

FH PMD DSSS PMD
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3. Strato MAC.

Nello standard MAC 802.1[asse temporale € suddiviso in slot, la cui dimensione é stata scelta in
modo da rendere possibile il rilevamento delle collisioni, cioé se una stazione ascolta il canale al
termine dello slot € in grado di stabilire se qualcuno ha cominciato a trasenelttaizio dello slot.

Definisce due diverse modalita di funzionamento: Distributed Coordination FunctiofpCF) e
Point Coordination Function (PCF). La malita principale e la DCF, riguardo alla PCF si € giéa
cennato al par2.6di pag.8.

3.1. Distributed Coordination Function (DCF).
Il protocollo lavora come una CSMAED, una stazione che deve trastass
1. controlla che altre stazioni non stiano a loro volta trasmettendo. Se il canale € libem c
mincia la trasmissione.
In Ambiente Wireless pero potrebbe verificarsi il caso in cui una stazione rivela claadle e
libero ma in realta un’altra sta tsmettendo ma il suo segnale non viene ricevuto; in questo ¢
so si dice che e presente nado nascostallora il protocollo operaasi:

- G1=8IF§
—= G3=DIFS
sel |[Rt§ | opa |  cw=Contention Wind
a1 Bl G
ot et 4=
Dexst CTS E{:k
R cw
< ==
Other ‘ NAV (3T5) / Next MPDL
\ NAV (£TS)
Dafar Accass Bacloff aftar Dafar
lee} =}

Algoritmo di Collision avoidance. Figura 3.

2. Una stazione che desidera iniziare la trasmissione aspetta che il mezzo e libero. Quando il
mezzoe libero lascia trascorrere il Distribuited Inter Frame Spa@dFS) poi invia il pi c-
colo pacchetto di controllo Request to Se{®TS) che include i campi di Indirizzo Sa-
gente, Indirizzo Destazione, durata della trasmissie.

3. Se il mezzo e libero riceve la primitiva di conferma di avvenuta trasmissione, che ren g
rantisce pero che la stazione cuirdirizzato il messaggio abbia ricevuto (lo strato MAC e
senza connessie).

4. La stazione in ricezione controlla i bit di parita, se la trasmissione di RTS ha avuto buon f
ne conclude che non c’e stata collisione, quindi lascera trascorrere il tempo Shomter
Frame Spacé€SIFS) poi inviera al mittenteil pacchetto Clear To Sen@CTS) in cui viene
corfermata la durata dellagsmissione.
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5. Tutte le stazioni della rete che riescono a ricevere almeno uno dei pacchetti CTS mRTS e
trano in uno stato che impedisce loro di accedere al mezzo ponendo il flag Virtual Carrier
Sense IndicatofVCSI) ad On per tutta la durata della connessione (zona ombggata in
figura precedente).

6. Il trasmettitore lascia passare il tempo SIFS e attiva la trasmissione. La stazione mteve
attendera nuovamente SIFS per 'invio del riscontro. Se il trasmettitore non riceve i+isco
tro conclude che c’é stata cadione, non ritrasmette il dato subito, (altrimenti il protocollo
stallerebbe perché le due stazioni andate in collisione coetieabbero a ritrasmettere ied
finitamente) ma attende un tempo calcolato attraverso I'algoritmo esponenziale gifback

Questo meccanismo riduce la probabilita di collisione al solo momento in cui viene inviato il
RTS, inoltre il CTS é protetto da clidione perché é preceduto da RTS che pone i VCSI i tu
te le stazioni ad on.
In caso di rete molto carica questo algoritmo non da alcuna garanzia di trasparenza temporale,
cioeé non si puo stabilire a priori quando si potra accedere al mezzo.
L’algoritmo gopena descritto non evita del tutto le collisioni, & infatti possibile che una stazi
ne che vuole trasmetteiepacchetto RTS'veda” il canale libero ma in realta un’altra stazione
ha gia cmminciato a trasmettere meno dj secondi fanello stesso slatin cui t, € il tempo di
propagazonedel campo tra le due stazioni, in questo caso la collisione € inevitabile, il prot
collo quindi deve prevedere un sisina che riduca al minimo il tempo della collisione, inE-
thernet &li meccarismo e impkementatocon un ulteriore controllo di portante, tuttavia in -
biente wreless non e opportuno trasportare tali algoritmi:
1. perché sarebbe necessario implementare una interfaccia radio full duplex, che avrebbe
un impatto eccessivo sui costi.
2. perché in ambiente wireless viene me una delle ipotesi fondamentali della Collision
detection, cioé che le stazioni si “sentono” I'una con le altre.

3.2. L’algoritmo esponenziale di back -off.

Immediate access when medium

is free >= DIFS | DIFS | Contention Window
DIFS PIFS [~ .
; SIFS T 7 7 i}
Busy Medium < / Backoff-Window / Next Frame
] Slot time
Defer Access Select Slot and Decrement Backoff as long
=T as medium is idle

Estrae un numero casualel [0,1]. Aspetta un numero di slot pari 4 AX]in cui A & un numero
che cresce esponenzialmente con il numero di collisioni consecutive avvenute.
Viene eseguito nei seguenti casi:
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1. Seil mezzo é occupato prima della trasmissione del primo pacchetto.
2. dopo ciascuna ritrasmissione dovuta a collisioni.
3. dopo l'ultimo pacchetto di una trasmissione terminata con succéasoetg

Non viene eseguito nell’'unico caso:
1. prima della trasmissione del primo pacchetto il mezzo é stato libero per un tempo maggiore di
DIFS.

Lo standard definisce 4 tipi di Interliedi tempo di cui alcuni gia visti:

1. Short Inter Frame Spacé¢SIFS). Lungo 28s. Separa le aismissioni appartenenti ad uno ste
so dialogo, € abbastanza lungo da permettere alla stazioseente di passare dal modo datr
smissione a quko di ricezione.

2. Point coordination IFS(PIFS). Lungo SIFS+1 Time slot.Usato dall’AP per avere accesso al
mezzo prima di qualunque altra stazione in modalif& P

3. Distribuited IFS (DIFS). Lungo PIFS+1 Time Slot.Usato da una sizione che vuole iniziare
una nuova trasmissione.

4. Extended IFS(EIFS). E il pit lungo IFS usato da una stazione che hacevuto un pacchetto
corrotto. E usato per evitare che la stazione che non riesce a decodificare I'informazione per il
Virtual Carrier Sense vada in calsione con un altro pacchetto che appartiededialogo ca-
rente.

3.3. Roaming.

Lo standard definisce solo le primitive base per il supporto a tale caratteristica, lasciando ai singoli
costruttori liberta di implementare i protocolli in maniera differente. Per colmare il vuoto sono d
sponibil software prodotti da terzi (Aironet, Lucent, Digital Ocean). Tali protocolli sono eseguiti
nei seguenti casi:

1. Load Balancingll carico di una BSS é eccessivo, quindi le MS che possono essere associate

ad altre BSS vengono tolte ltkacella.

2. Per minimizzare la probabilita di errore. Ci sono due modi per scegliere la BSS con migliore

SNR in ricezione:

2.1 Active ScanningLa stazione interroga AP inviando il pacchetto Probe Request Frame (PRF) e

attende la rispoatProbe Response (PR).

2.2Passive Scannind.a stazioneaspetta la ricezione del seglesincronismo che AP periodia-

mente invia.

3.4. Frammentazione.

Al contrario delle altre LAN non € una buona idea trasmettere unita informative nhattghe, per
i seguenti motivi:
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1. La probabilita di avere un errore nel pacchetto aumenta esponenzialmente al variare della lu
ghezza del pacchetto.

2. In modalita Freq. Hopping la probabilita che la trasmissione sia posticipata a causa dipin ho
ping € piu piccta.

Comungue per garantire che lo standard sia compatibile on le altre LAN le unita informatina ve

gono franmentate per consentire anche alla WLAN si supportare la max lunghezza di pacchetto

1528 bytes, la MAC SDU viene cosi frammentata.

MAC SDU
Frammento Frammento Frammeio Frammento
MAC C
HDR Body R MAC PDU
C

3.5. Fast ACK.

Lo standard prevede che anche la possibilita di inviare un ACK di dimensioni minimali per ridurre
al massimo I'hoverhead relativo a ciascun pacchetto. In questo senso anche lo strato fisico 802.11b
prevede dei pacchetti di dimensione ridottgég. 20).
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4. Strato PHY.

Lo strato fisico lavora in due modalita:Frequency Hopped Spread Spectrum (FHSBirect Se-
guence Spread Spectrum (DSSS) o Code Division Multiplexing (CDMA), grazie a quest’ultima é
possibile raggiungere le bitrate piu alte, gpaesto € al centro del paragra@ e seguenti.

4.1. Frequency Hopped Spread Spectrum(FHSYS).

In questa modalita la modulazione scelte la Differential Gaussian Minimum Shift Keying(D -
GMSK). Per stimare I'occupazione in banda, procediamo nei calcoli approssimativament

X(t) =1 (t)cos@rf t) —Q(t)sen(27f 1)
1(t) = AV2) &,.9(t-2nT) eQ(t) = AV2Y. &,..0(t— (2n+1)T)

(4.11)

dove ¢, = (2by-1) e ¢, pud assumere soltanto i valori {8¢. GMSK ha un’occupazione in banda

minore a parita di rapporto segnale rumorein trasmissione rispetto a MSK, l'unica differenza
nellimplementazione delle due modulazioni sta nel fatto che differiscono per la funziga@indi
per la forma che ha I'impulso in banda base. Per la MSK si ha:

21 2
gt =u Ly (Ble "z contO[O,LT] (4.12)

In cuiu(t)e un NRZ stream di ampiezza unitaria. Essendo

2°B? ,
G(f):U(f)ZZU{ %EBBE_ n2 ' } (4.13)

Si ha che la banda del segnale modulato & data da B. Ora, gli enti prepa@& TSI per I'Europa,
FCC per gli Stati Uniti...) hanno assegnato i seguenti Indici di modulazione

2 GMSK 1Mbps
1 0,16
0 0,16

4 GFSK 2Mbps
10 0,216
11 0,072
01 0,072
00 0,216

Inoltre hanno stabilito che I'occupazione indnda per tale segnale non puo superare 1 MHz per
ogni canale, per avere un’idea riguardo all’'occupazione in banda, supponiamo di usareNEsK
anziché la 2GMSK e supponiamo di fissare la bit rate ad 1 Mbps; quindi il tempo di simbolo é

T=1/2B=500ns
D’altra parte la MSK puo essere vista come una FSK le cui frequenze di shift sono
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1 1 (4.14)
f=f.+— ef,=f.—
1 C 4 2 C 4-|-
in cui fc=2.4 GHz ; quindi lo shift in frequenza vale
i=1MHz
2T

Se quindi usassimo BISK, per la regola di Carsasi avrebbe
fo[R (0.16 + 1)1MHz = 2.32 MHz;
non sarebbe possibile entrare nello slot frequenziale assegndtapi@3). Nella Realta questo é
possibile grazie alla GMSK e perché la regoth Carson e una approssimazione molto grossolana,

500kHz

20dB

N

Figura 3

1 | |
I I I
fc-fp fc fc+fp

ma con restrizioni cosi rigide riguardo all'indice di modulazione non e possibile salaouthente
con la bit rate, quindi si &€ deciso di usare una modulazione alternativa per raggiungere i 5.5 e
11Mbps

Come succede anche nel GSM, per evitare che il fading del canale radiomobile lo renda iautilizz
bile per tempi inaccettabili si usa il Frequency Hopping che consiste nel cambiare la portante di
modulazione ogni 400 ms. La trasmissione di un pacched@@ibytes @ 1 Mps ricbkde:

3.2 ms + 128s (Header)=3.33ms

Siccome il sistema staziona nello stesso slot per 400ms possono essere trasmesse circa 124 Unita

informative prima di cambiare slot.

INFORMATION DIGITAL FHSS
SOURCE MODULATOR SIGNAL

T FREQUENCY
SYNTHESIZER
CARRIER
T
PN - CODE
GENERATOR

Sono disponibili 7 canalche si sovrappongon® a 2, tali canali sono stati suddivisi in tre insiemi
non sovrapponentisi, ciascuno da assegnare ad AP adiacenti per evitare l'interferenza.cocanale

240(C 2417 2427 2437 2447 2457 2462 2472 2482
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La procedura di hopping di tipo pseudoasuale, per I'Europa é:

f'x (i) = f'x (i) for 1 =f'x (i) =13;
f'x (i) = null for f'x (i) < 1 and f'x (i) > 13;
f'x (i) = 2 x Int [({[b(i) + x] mod (79) +2} —6)/10] -1

Tale algoritmo viene eseguito ogni 400ms per calcolare la frequenza delatgort

4.2. Direct Sequence Spread Spectrum(DSSS.

Si osservi il modulatore drigura4: Il PN Generator genera una sequenza di numeri pseudacasu
(chip), che si vanno a sommare (XOR) ai bit provenienti@aorgente, tale sequenza modula a tutti
gli effetti i bit in trasmissione. Tale segnale dovra essere rimossodaaione.

PN /T Modulator

Generator ’Y < I(t)
: l

Encoder Local Oscill. Analog
Adder

v
PN ’A Modulator

Generator U > Q)

Figura 4

Nei casi come questo in cui laegjuenza si somma direttamente al segnale sono chiamati deect s
guence, generalmente la bit rate cui viene generato il rumore € molto maggiore della bit rae di i
formazione, in questo modo il segnale a valle del modulatore occupa una banda molto piudmpia
guanto non farebbe se fosse modulato con una semplice modulazione angolare. sia:

R= Bit rate on cui 'informazione entra nel= T.= W™ Periodo di chip.
coder Te= R Periodo del bit di informazione.
W= banda disponibile del canale.

Una figura dimerito per esprimere quanto“&parpagliatdil segnale ¢ il fattore di espansiane
Be= Te/Tc=W/R
Che in genere € un intero, ed esprime il numero di scorrimenti di fase che subisce il segnale in un
periodo di bit. Sommare il chipe il segnale equivale ad un prodotto tra le rispettive onde PAM in
banda base infatti:

I(t) = A\/EZ A9t =2iTc) = A\/EZ (2a -D(2b ~Yg(t-2iT,) (4.21)
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ora, considerando che in ingresso all’encoder il segnaj@aiva con periodo Tg, ed essado T¢
multiplo di Tg la funzioneg(t-2iT¢) sara nulla dove e non nulla ¢gt-2iTg) quindi si puo scrivere

A2 (28 -1)g(t-2T,)) (28 -Dg(t-2T.)) =AV2Y p (1) () (4.22)

in cui si sono definiti i segnali p(t) e c(t) che rappresentano rigjpeamente il segnale e il chipla
precedente evidenzia come la funzione che va in ingresso al modulatore sia prodotto dell’onda
PAM dovuta al chip e di quella dovuta al segnale. Siccome i due processi aleatori p(t) e c(t) sono
incorrelati estatisticamente indipendenti, lo spettro densita di potenza sara la cororaudgi spe

Matched Sampler
> Filter > ’Q‘? >

Chip Rate In-phase
Clock PN generat.
Figura 4

tri dei due processi aleatori, con il risultato che la potenza del segnale gipagpagliatadal rumo-
re almeno in tutta la banda W.
In ricezione si sommera il rumoWVGN z(t):
r(t)=p ()& 1) +2z (1) (4.23)
per prima cosa € necessario far passare in segnale attraverso un correlatore, o egeivalent
mente un filtro matched=igura4), I'uscita del correlata sara:
(28, -1)(2b - +¢ (4.24)

a questo punto non resta che sommare modulo 2 il rumore, sic¢@me 1) ?=1 si ritrova
il segnale originale, ma questo avviene alla sola condizione cheelpuenze di rumoreeperate dal
PN in ricezione siano sincronizzate con quelle in trasmissione.

Il problema consiste nel sincronizzarsi sul primo simbolo, perché per quanto riguarda queth su
cessvi sara il clock di sistema che dovra essere progettatoado da essere stabile ed accurato.
All'inizio di ogni unita informativa viene inviata unaequenza pseudocasuale notaa a trasme
titore ce a ricevitore, il ricevitore & sempre nel modo “ricerca” e attende tale sequenza pefistab

la connessione.

Supponiamo che il pacchetto arrivi con incertezza,Te inoltre supponiamo che, una volta agga
ciata una sequenza sia necessario rimanervi sincronizzati per un periodo parN{T, al fine di
testare il corretto funzionamento, anche in presenza di reimor

Il ricevitore comincia a cercare nell'intervallq, & passi temporali lunghid?2; quindi il tempo re-
cessario per stabilire un collegamento e

Tinit = Tu /(TJS2)IN Tc =2N T,.

Quindi la sequenza nota di sincronismo deve essere lunga almeno2Iisono due metodi per

raggiungere il sincronismo:
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1. Un correlatore o un Filtro matched sulla sequenza pseudocasuale nota. Quando l'uscita di tale
sistema ha un picco si & raggiunto il sincronismo.

2. Un correlatore esteso ad un intervallo lungg, $e al termine delihtervallo I'uscita non sup-
ra una certa soglia un circuito compie uno shift circolare ampio Y2 della sequenza PN in
menoria e ricomincia la correlazione finché non si raggiunge il sincronismo.

Rimane da precisare che se un'interferenza si somma alaegssa viensparpagliata dalla s-
guenza di chip in tutta la banda disponibile, e impatta sul rumore soltanto in ragione del rapporto
Be. Quindi la resistaza alle interferenze sara tanto migliore quanto € bagso B

Anche per il DSSS sono definiti 3 caali al fine i coprire vaste aree minimizzando l'interferenza
cocanale tra celle adiacenti.

240C 242z 243 245; 246z 248?
4.3. Confronto tra FHSS e DSSS.
Sono entrambi metodi di accesso multiplo al mezzo vediamone le peculiarita:
Frequency Hopping Direct Sequence
MAX rate 2 Mbps 11 Mbps
Costo Basso Alto, Ricevitori coerenti, clock stabile...
Potenza Bassa, trasmetto in una banda strettaAlta
Interferenza | Buona resistenza Ottima resistenza
Copertura | Aree medio piccole Aree medio vaste

In definitiva I'I'T manager e chiamato a fare uratte off : per sistemi che non hanno grandi riehi
ste in termini i banda la scelta vincente va al FHSS per la sua semplicita e il basso costo, DSSS é
migliore quando sono necessarie prestazioni paragonabili a quelle di Ethernet 10 Mbps in ambiente
wireless,ma questo richiede maggiori investimenti.

4.4, Sottostrato PLCP.

Tra strato MAC e strato fisico lo standard prevede un sottostrato PLCP che definisce i metodi per
mappare le SDU provenienti dallo strato MAC in un formato che sia adatto al tipo di trasmissione
voluta; allo stesso tempo rende gli strati sottostanti indipendenti dal tipo di modulazione impiegata
in modo che essi possano condividere lo strato MAC. Questo paragrafo si occupa del PLCP per la
modulazione High Raté.5; 11 Mbps) DSS.

! Si tenga conto che per giustificare la seguente affermazione & necessario modificare il riceVitguead!, a tal po-
posito si confronti Proakis Digital Communications™ edition- McGraw Hill pag. 732 e ss.
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Lo strato puo lavorare in due modalita:

1. Long Preamble an Headeche fornisce PLCPSDU campatibili con le modalita DSSS ad 1 e
2 Mbps. L'implementazione di tale modalita e obbligyé.

2. Short Preamble and HeaderE una PCI ridotta che dininuisce I'overhead e quindi aumenta
I'efficienza della rete. La sua implementazione € opdien

Long PLCP PDU format.

Scrambled One's

1

SYNC SFD
128 bits 16 bits

SIGNAL
8 bits

SERVICE LENGTH CRC 1 Mbit/s DBPSK
8 bits 16 bits 16 bits

——

PLCP Preamble

144 bits

PLCP Header
48 bits

PSDU

%‘t 192 us

’/‘T

PPDU

1 DBPSK
2 DQPSK
5.5 or 11 Mbit/s

E formato da un Preambolo di 144 bit che contiene:

1. SYNC. 128 bhit. campo che permette al ricevitore di sincronizzare la suaguenza di chip. E
una sequenza generata con lo scramblef atadi partendo dallo stato inidie [1101100]. G-
me detto tale sequenza é nota sia in trasmissione che in ricezione.

2. Start Frame Delimitie(SFD). 16 bit. Delimita | parametri dpendenti dallo strato fisico. E la
sequenza 1111 0011 1010 0000.

L'Header di 64 bit contiene:

3. Signal 8 bit. Bit rate misurat in unita da 100 Kbps. Ad esempio 11Mbps=110x100Kbps=h6E
4. Service 8 bit. E un campo di bit:
a. b2=1 se la portante e il clock dei simboli sono provenienti dallo stesso oscillatore
b. b3=0 se la modulazione é di tipo CCK (vedi par) altrimedtii tipo PBCC (vedi par)
c. b7=1 estende il campo lenght.
5. Lenght 16 bit integer unsigned. Numero di microsecondi richiesti per trasrtere la PSDU.
Siccome c’e un ambiguita quando si trasmette ad 11 Mbps il campo b7 funge da bit méeno s
gnificativo di questo campo. (cioé di pesd)2
6. CRC. 16 bit. Tutti i campi dell’hneader sono protetti da errori attraverso un codice ciclicegen

rato dal polinomio irriducibile

36 4+ 312 4 %5 +1 (4.41)

La costruzione di questo header deve essere fatta a monte dell’eventuale scrambling, imedtre
der e preambolo sono sempre trasmessi alla velocita di 1 Mbps con modulazi one DBPSK.
Questo per motivi interoperabilita tra schemi di modulazione diversi.
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Short PLCP PDUformat.
| Short e long PCI differiscono per la lunghezza della sequenza di sincronismo e per la velocita di
trasmissione dell’ header che in questo caso e 2 Mbps.

Scrambled Zero's Backward
;‘ / SFD
shortSYNC shortSFD
56 bits 16 bits
DBPSK
SIGNAL SERVICE LENGTH CRC
8 bits 8 bits 16 bits 16 bits
2 Mbit/s
Short PLCP Preamble Short PLCP Header PSDU
72 bits at 1 Mbit/s 48 bits at 2 Mbit/s Variable at 2, 5.5, or 11 Mbit/s

a\\ 96us - /

PPDU

E formato da un Preambolo di 72 bit che contiene:

1. Short SYNC 56 bit. Ottenuta dallo scrambler a partire dallo stato iniziale [001 1011]
2. Short SFD 16 bit. Stessa funzione di SFD, sequenza diversa: 0000 0101 1100 1111
Segue I'header di 48 bit che contiene:

3. Signal 8 bit. Niente di nuovo qui.

Service 8 bit. Niente di nuovo qui.

Lenght 16 bit. Niente di nuovo qui.

CRC. 16 bit. Niente di nuovo qui.

o o bk

4.5. Scrambler.
Tutti i dati devono essere crittati prima della tasmissione. Per questo € usato un generatore di

SCRAMBLER POLYNOMIAL: G(z) = 27 +Z* +1

3 SERIAL DATA
OUTPUT

SERIAL DATA
XOR Z172 73 74 5 75 76 77

INPUT —)
A J/

XOR L

h''d

numeri pseudocasualo scrambler. Tale generatore € usato per generare la sequenza notandi si
cronismo per il pacchetto iniziale poi tutti i campi della SDU vengono inviati all'ingresie| sise-

ma. Per questo motivo si dice che I'algoritmo & autosincronizzante, Inoltre lo scrambler genera dei
bit a d.d.p. uniforme ed ha quindi il vantaggio aggiuntivo i rendere i simboli del segnale da trasme
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tere incorrelati (quindi dallo spettro dem&idi potenza bianco) e di eliminare una eventuale comp
nente continua.

Supponiamo di porre I'ingresso dello scramblarO e di inizializzarlo ad una delle due sequenze
viste. Il sistema degenera in uno shift register che hadssibilistati, quindi ciascuna sequenze-g
nerata si ripetera ogni’2L. Si pud dimostrare che le sequenze prodotte da tale registro a scofrime
to hanno le seguenti proprieta:

1. La sequenza & periodica con periodd12

2. La sequenza contien& &mboli 1 e 2-1 simbdi 0. Quindi ha media 0.503937...

3. l'autocorrelazione periodica coflj0, 2’-1] della sequenza vale

7 -
@Z(j)={2 =0
-1 Altrove
Queste tre proprieta rendono la sequenza un’ottima approssimazione di un ruamo@ per ge-
sto é usata per crittare i dati, semplicemente moltiplicando per la sequenza in ingresso.
L’operazione inversa é svolta attraverso il descrambler

(4.51)

SERIAL DATA INPUT

252877

h

2228z

XOR [€ XOR

| > SERIAL DATA OUTPUT
In questo caso il segnale ricevuto € inviato all'ingresso dello shiftstegj che quindi evolveraaa
gli stessi stati dello scrambler in trasmissione grazie al fatto che all’inizio di ogni pacchetto lo
scrambler inizia da un noto stato iniziale. L'uscita dello shift viene sommata al segnale crittato per
riottenere il segnale iniale.
Nel grafico seguente sono evidenziate, a titolo di esempio, le primitive del servizio PLCP nel caso

.
PHY_TXSTART request{TXVECTOR;

a
y N
g DECREMENT BIT
i
S
] Decrement Bit Count
g by B Por Syt |—
z Eomp— Bil Caunt <=0
8l Count =0
DECREMENT LENGTH
TH 168t LENGTH Decrement Langtn Count | oo 2 0
9 TX 16-6it CRC
S & ga
£ : 2R . p—
gd g o0 SETUP PSDUTX SWITCHTO RX STATE
Tr ] iF @
z
L [

2
Z

lmme

di una tesmissione.
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4.6. Sottostrato PMD.

Questo sottostrato € dipendente dalla singola modulazione usata, ed essendo uno strato fisico non
comprene solo descrizioni procedurali ma anche funzionali, elettriche, meccaniche. Le funzioni

di questo strato consegnano allo strato superiore un servizio che contiene il flusso dei dan;le i
formazioni riguardo ai tempi e i parametri associati al segnalgutoe

La primitiva che governa il trasferimento delle informazioni € chiamata PM_DATAel caso di
trasmissione PLD chiamera laequestnel caso di ricezione € PMD a chiamareindication, tra-
smissioni che iniziano e terminano con PMD_TXSAe TXEND.

Queste primitive selezionano la modaliicaccesso al mezzo.
PLD_MODULATION seleziona il tipo di trasmissione,
PMD_RATEIa bit rate,

PLD_PREAMBLE seleziona il tipo di preambolo breo lungo,

Queste primitive regolano il VCSI

PMD_RSSlindicate. comunica allo strato sovrastante la potenza del segnale ricevuto
PMD_CD. indica allo strato PLCP che il ricevitore ha agganciato la sequenza di chip, il quale
provvedera a comunicare allo strato MAC che il mezzo e occupato.

PMD_ED.indicate/request Rivela se c’é energia in banda RF, se affermativo conclude che-l me
Z0 é occupato da una stazione che non trasmette in high rate.

4.7. Basic Access Rate.

Tutte le schede IEEE 802.11 DSSS compatibili devono almeno supportare le due modulazioni del
Basic Access Rat@BAR):

Bit Rate (Mbps) Modulazione
1 DBPSK
2 DQPSK

Per entrambe la sequendi chip € data dalla Barker sequence
+ b

la modulazione & PSK differenzialelternativamente binaria o in gadratura. Nella figura sott-
stante é presentata una possibile implementazatel modulatore diferenziale con sequenza di
Barker.
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.
1 b(t) b(t-1) 1
1 1 I ISS
] 1
DATA ! 1 LATCH
STREAM : Q
1
1

|
1 XOR 10— Qss
| !
|
|
1

! DIFFERENTIAL
MUX CLK

I ENCODER
FOR DQPSK 11-BIT BARKER

________
PN CODE

4.8. La modulazione Complementary Code Keying (CCK).

Anziché usare la codifica di Barker per raggiungere gli 11 Mbps si sfruttano le proprieta dei codici
complementari.

Si dicono complementari due seepzetali che il numero di cqppie di elementi concordi (likese-
parate da n bit € uguale al numero di coppie di el ementi discordi (unlike) separati da n bit
nell’altra sequenza;/‘n.

La sequenza ldlla figura a lato, ad esempio, ha

4 coppie di elementi concordi con separazione 1

3 coppie di elementi discordi con separazione 1 \T: || T : || T || || T l

La sequenza 2 ha invece / \ \

LIKE UNLIKE LIKE UNLIKE

SEQUENCE 1

-1 -1 -1 1 1 1 -1 1

4 coppie di elementi discordi con separazione 1

3 coppie di elementi concordi con separazione 1
SEQUENCE 2

-1 -1 -1 1 -1 -1 1 -1

Le sequenze complementari hanno quindi delfe i
]Ii I

site proprieta di simmetria che sono utili nella nost T | T | T
modulazione. Si puo dimostrare che le sequenze  wLke UNLIKE/ LIKE \UNLIKE
complementari hanno la seguente proprieta:

Date due sequenze complementari la funzione di autocorrelaziodefp@eione é:

n-j n-j
¢, =2 aa.; d;=> hh, (4.81)
i=1 i=1
le due sequenze sono complementari se e solo se vale la
c,+d, =0 jZ0 (4.82)

L’autocorrelazione delle seguze viste vale
i |o 1 2 3 45 67
¢l|8 00 4 0 -4 0O
d|f8 0 0 +4 0 +4 0 O

La modulazione CCK anziché usare simboli binari usa simboli complessi, tali sequenze hanno
noltre la proprieta di avere un ottimo comportamento in presenza di canale multipath.

Il codice che viene usato nella CCK ha lunghezza 8 chip, e la frequenza con cui questi ottetti sono
inviati al modulatore DPSK & 11Mchip/s. Un simbolo é costituito dal blocco formato da 8 valori
complessi, il quale sara ottenuto applicando le trasformizche vedremo 8 bit iniformazione in
ingresso. In definitiva tale schema ha le stessa occupazione in banda del DSSS ottenuto c®n la s
guenza di Barker. Quindi la rate dei simboli all'uscita del modulatore CCK sara 1.375 MSym/s e la
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rate di informazionen ingresso al modulatore sara 1.375 MByte/s. La formula per calcolaren si

bolo complesso é:
c= {ej(¢1+¢2+¢3+¢4) ’ ei (P1t¢3+0,) ’ ei (Prt¢2+4,) ’_ej(¢1+¢4) ’ ei (91+¢,+053) ’ ei (¢1+03) ’_ej(¢1+¢2) ’ ei¢1} ( 4.83 )

Si potrebbe gia osservare apecompare in tutti gli elementi del vettore.

4.9. High rate CCK @ 5.5 Mbps
Alla rate di 5.5 Mbps ciascun simbolo ¢ contiene 4 bit di informazione: supponiamo di vole«-tr
smettere il pattern (d0,d1,d2,d3), il vettore da trasmettere in funzione degli ultimi due bit dfd4 s
(d2,d3) |[CO C1 C2 C3 C4 C5 C6 C7
00 j 1 13 -1 1 1 -1 1
01 - -1 -3 1 01 1 -1 1
10 - 1 -1 -1 -1y 1 1 1
11 j -1 15 1 -1 1 1 1
Infine tale vettore dovra essere ruotato in funzione dei primi due bit dO,d1 cosi:
1. seil simbolo é pariv2({d0 d1)
2. se il simbdo e dispari:Tv2({d0 d1) +1t

4.10. High rate CCK @ 11 Mbps

Questa volta ciascun simbobontiene 8 bit di informazione, codificati cosi:

(di+1,d)) |Phase
00 0
01 )
10 W2
11 -T02

La coppia (d1,d0) codificéd, la coppia (d3,d2) datifica ¢, e cosi via... ad esempio
(d7,..,d0)=1011 0101 allora dalla tabella si ha:
(d1,d0)=01= ¢,=11; analogamentd,=1t $3=-102; $,=T72.
Sostituendo nell§4.83) si ha
c={1-1,j.j,-.j,-1,1} (4.101)

L’'implementazione del modulatosdrutta la proprieta ché; compare in tutti gli elementi del e
tore, quindi non c’é bisogno di metterlo in rom ma basta sommare il suo cributo a monte del
modulatore DPR, in ingresso il flusso di dati e seriale alla velocita di 1.375 MByte/s, 6 bitsa-
ta al selettore selezionano in una apposta ROM il simbolo complessispamdente, mentre glia
tri due bit, che rappresentaga vengono inviati direttamente al DIRS provvederanno a ruotare il
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simbolo come visto in precedenza. Per demodulare il segnale il ricemié deve implementare un

PICK ONE OF
I 7 ’ 64 COMPLEX —
CODES -|

1 lout

=)

m

m

m

A

2
DATA mMux | 1, + 1 1 Qout

INPUT | 18 7 =

7/ =

1 o

T o

1.375MHz 11MHz

Figura 4

blocco Fast Walsh TrasfornfFWT) che consiste in 64 correlabri seguiti da circuiti rilevatori di
picco che determinano i 6 bit meno significativi del codice, gli altri 2 bit sono deiteathdalla fase
del segale ricevuto.

4.11. Modulazione DSSS PBCC

Tale Schema opzionale fa uso di umBry Convolutional CodéBCC) a 64 stati il cui generatore
e:
G=[D% D*+ D%+ D+1, DP+ D°+ D*+ D3+ D*+ D*+1]

Il codificatore deve partire e arrivare ad uno stato noto pgresto devono essere aggiunti 6 bit di
tail a 0 in coda al codificatore convoluzionale, questo € ottenuto aggiungendo un ottetto di tutti O a
la fine della PPDU. In uscita si invia ad un modulatore BPSK (5.5 Mbps) e QPSK (11 Mbps).

Per proteggere i datialeventuali intercettazioni la codifica dei simboli della QPSK viene fata v
riare in funzione di una sequenza PN generata a partire dal valore 0XD1CC; questa chiave ¢ la base
per una sequenza PN lunga 256 bit.

(¥1¥0)

QPSK Mode
(1 Bit per Symbol)
1m1e ® 10 01 @ ® 11

®0 0Oe
BPSK Mode
(1/2 Bit per Symbol)
1@ e 1
4.12. Channel Agility.

Questa opzione permette dssegnare i canali a BSS adiacenti dinamicamente, per evitare ie diff
colta di assegnamento statico dei canali. Tuttavia per non pesare troppo sul costo delle schede ec

nomiche, tale modalita e facoltativa. Inoltre tale modalita consente ai sistemi DS$8atoperare

con i sistemi FHSS. Attraverso delle funzioni pseudocasuali la frequenza della portante del canale
su cui viene modulato il segnale viene shiftata in modo da consentire l'interoperativita dei due s
stemi. Nel caso di infrastructure BSS, gli R dovranno prevedere che le due possibili modalita di
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accesso coanino: FHSS e DSSS mandano i loro segnali, AP, dal canto suo deve essere formato da
due AP logci che condividono l'interfaccia radio.

4.13. Schema della radio 802.11b.
Questo schematicappartiene al modello modello PRISM diella Intersil corporation.

HFA3861 BBP
& I 1
DAC
HFA3783
IF QUADRATURE b
Y HFA3683 MODEM
RFIIF CONV T -
= < N
| WEP
- B
= RADIO ENGINE
- DATA
INTERFACE
[ rRFLO 5 — _
' = MOD 16-BIT INTERFACE | fe——s
LIl Mol RADIO PIPELINED LOGIC £z
= FiLTeR CONTROL CONTROL 78
7 PORTS PROCESSOR 23
T 2
= ]|
1 ——
contrROLY | Il qn < MEMORY
ARBITER
EXTERMAL
MEMORY

FIGURE 3. PRISM Il RADIO BLOCK DIAGRAM
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